Teamleder Michael Lundsgaard, Koncern-it, Region Nordjylland

Spejlet datacenterlosning:

Sadan sikres Nord-
jvllands sunhedsdata

Alt bliver digitaliseret i dag, naesten. Det gaelder iseer sundhedsomradet med alt fra patientjournaler
til rentgenbilleder, hvor datameengderne bare vokser. | Region Nordjylland har de taget konsekven-
sen og professionaliseret handteringen og udstyret, sa naesten intet kan ga galt. Det har resulteret i

to nye, spejlede datacentre.

Nar fru Hansen har braekket armen, bliver
hendes rgntgenbillede automatisk gemt og
handteret via en server, og sddan kommer
der flere og flere sundhedsoplysninger pa
regionernes servere. Og det hele skal vaere
sikkert, enkelt og sikre den mest effektive
behandling. Region Nordjylland ved om
nogen, hvordan denne opgave Igses bedst
muligt, da de inden for de sidste to ar har
omdannet 10 forazldede datastuer til to
spejlede datacentre og samtidigt profes-
sionaliseret alle processerne omkring
datacentret.

“Over de sidste ar har vi oplevet en eks-
plosiv vaekst af data pa vores servere, og
fordi vi hdndterer et sd sensibelt omrade
som sygehuse og sundhedssektoren, sd

ma intet ga galt. Det kan faktisk vere et
spgrgsmal om liv i sidste ende. Med vores
to nye datacentre har vi opndet en sik-
kerhed, som matcher selv de stgrste private
virksomheder i Danmark. Det kan ikke
blive meget bedre,” forteller teamleder
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Michael Lundsgaard, Koncern-it Region
Nordjylland.

Det nye datacenter-setup i Region Nord-
jylland er stort set dubleret pa alt lige fra
UPS, kglere, ngdstrgmsanlag til strgm-
forsyninger. Dertil kommer fgringsvejene
ind til datacentrene samt den redundante
fiberring imellem dem. Datacentrene er
baseret pa en APC-lgsning med in row-
kgling og har cirka 40 racks i hvert center
og omkring 800 servere i alt. Atea har
vaeret med fra start pd opgaven, lige fra
design, rddgivning og til selve opbygning
og installation.

"Det fgrste center stod faerdigt i 2009, og
det andet center blev taget i drift i marts
2011. Vi har ikke haft nogen driftsforstyr-
relser, og det er meget nemmere at opret-
holde strukturen og overblikket end ved de
10 gamle datastuer, som ikke var bygget til
den opgave, de faktisk skulle lgse. Hvis der
manglede plads til nye servere fgrhen, sd

tog man blot rummet ved siden af og op-
satte lidt flere servere, derfor er sikkerhe-
den i dag meget bedre end tidligere,” siger
Michael Lundsgaard og fortzller samtidig,
hvor stor en verdi det har for regionen, at
det ikke lzengere er ngdvendigt at plan-
legge nedetid péd grund af arbejde med de
tekniske forsyninger. Fordi datacentrene
er spejlede, kan alle opgaver Igses til hver
en tid.

I Region Nordjyllands datacentre er langt
stgrstedelen af serverne virtuelle, og det
gor det ogsd muligt for regionen at fglge
den grgnne strategi, fordi de virtuelle
servere bruger vasentligt mindre strgm,
og de er samtidig lettere at administrere.
Datacentrene er ogsa fuldt understgttet

af overvagning og managementsoftware,
sddan at driftspersonalet kan overvage fx
temperatur, luftfugtighed, hvem der befin-
der sig i centrene, og hvor meget plads der
bliver brugt pa de forskellige servere.
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Om Region Nordjylland

Regionens hovedopgave er det nord-
jyske sundhedsvaesen. Regionen har
desuden et overordnet ansvar for den
regionale udvikling og tager sig ogsa
af specialiserede opgaver pa det sociale
omrade ogsa i forhold til handicappede
bgrn og voksne.

Den centrale it-funktion i Region Nord-
jylland sikrer, at regionen har sammen-
hangende og dynamiske it-lgsninger
samt en sikker og effektiv drift og
support. Stgrstedelen af it-funktionens
indsats ligger inden for sundhedssek-
toren.

Tekniske fakta

* Region Nordjylland har etableret
to stort set identiske og spejlede
datacentre, baseret pd komplette APC
infrastrukturlgsninger. Det spejlede
miljp, samt opbygningen af kgl og
strgm i datacentrene, sikrer regionen
nzesten 100 procent sikker it-drift.

* Begge datacentre har en serverka-
pacitet pa 200 kW it-drift fordelt pa
32 APC-rack og APC-InRow kglere
med mere. Lgsningen er lavet efter
varmgadeprincippet, hvor kglingen
og varmen henholdsvis leveres og
fjernes sa taet pa varmekilden som
muligt.

Fremadrettet vil regionen styre

deres serverrum med hjxlp fra APC
managementsystem — StructureWare.
StructureWare kan kapacitetsplan-
lzegge, energioptimere og strukturere
regionens it-drift fremover.
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”Vi har ogsd et vaerktgj, der kan vise
os, hvilken effekt det vil have, hvis vi fx
udvider med 10 skabe, og vi kan simulere

et nedbrud, sddan at vi er forberedt til
fingerspidserne,” tilfgjer Michael Lunds-
gaard.

Michael Lundsgaard fortaller ogsa, at det
tidligere var hele driftsafdelingen pd 45
personer, der supporterede de 10 datastu-
er, hvor det i dag kun er to faste personer.
Det ggr kapacitetsplanlaegningen nem,
fordi de to floormanagere kan forudsige
drift, strgm og kgl.

Hvis uheldet skulle vaere ude med ser-
verne i Region Nordjylland, vil det betyde,
at flere hundrede systemer og dermed pa-
tienter bliver bergrt. Det er derfor en ret
alvorlig sag, og det er ogsa derfor, det er
sa vigtigt for regionen at have den sikreste
og bedste lgsning pd markedet. I dag er

et nedbrud, der bergrer hele datacenter-
setupet sd godt som umuligt.

”Vi har oplevet tidligere, at kgleanlegget
er stdet af, og det har betydet, at systemer-
ne har varet utilgengelige, det betyder

sd igen, at laeeger og sygeplejersker skal gd
over til beredskab, og det er ikke godt for
patienterne, samtidig med at det koster
en del penge. Vores nye lgsning ggr sddan
en situation sd godt som umulig,” siger
Michael Lundsgaard.

I forbindelse med de to nye datacentre har
Region Nordjylland samtidigt valgt at pro-
fessionalisere alle processer omkring data-
centrene. De fleste fejl sker som bekendt pa
baggrund af en menneskelig fejl, og derfor
har det veret s vigtigt for regionen at fa
optimeret processerne.

”Vi har to personer, floor managers, som
fast tager sig af datacentrene, og vi har
nogle pracist beskrevne regler for, hvor-
dan man arbejder i centrene — det er pa
den mdde struktureret og standardiseret,
sa det er let for alle at finde ud af, og det
minimerer fejl. Hvis der, mod forventning,
skulle ske et nedbrud, sd er det afggrende,
at de relevante personer ved lige pracis,
hvor kablerne lgber, hvilken type kabler,
hvem der skal kontaktes og sa videre,”
forteller Michael Lundsgaard og tilfgjer,
at det ikke er nok at have den sikre teknik,
det skal ogsd handteres korrekt, sa der
ikke opstdr ungdvendige fejl.
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