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It-nadplan: En akilleshael kreever beskyttelse

Mange virksomheder og organisationer er i dag sa afhangige af deres it-systemer, at det vil fa katastrofale folger, hvis it-syste-
merne pludselig seetter ud. Det, som ingen regner med sker, skete for Fredensborg Kommune under en planlagt nedlukning af serverrummet

— alle data var mistet.

Serverrummet blev lukket ned, elektrikeren
ordnede det el, der var planlagt — men da
alle kontakter var teendt igen, gik det store
disksystem med forbindelse til mere end 50
servere 1 kommunen ikke online. Herefter
blev der handlet hurtigt.

“Da vi indsd, hvad der var sket, gik det rig-
tig steerkt. Selvom det er lgrdag kerer syste-
merne i kommunen i dggndrift. For eksem-
pel bruger hjemmeplejen aktivt et online
omsorgssystem, sd de ldre blandt andet far
bespg pa det rette tidspunkt, og hele vores
telefoni-lgsning kgrer ogsa over serverne
samt hjemmearbejdspladser til ansatte og
politikerne. Mange mennesker er pd den
made athangig af it-systemerne,” siger it-
chef Per Vindis, Fredensborg Kommune.

Béde Atea og leverandgren af serverne, HP,
blev kontaktet for at finde en hurtig lgs-
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ning. Problemet var en hardwarefejl, som
man 1 princippet ikke kan gardere sig imod,
it-systemer vil altid fejle pd et tidspunkt i
deres levetid. Det handler om at have en
god ngdplan, hvis ulykken er ude. Atea
gjorde serverne fra HP klar igen, og sd gik
opgaven ud pa at reetablere to terrabyte
data — det tog tre dggn, hvor der blev arbej-
det i dpgndrift.

”Vi udvider lgbende vores it-lgsning til at
modsvare de ngdvendige sikkerhedskrav,
men man kan aldrig gardere sig 100% — det
vil simpelthen krave for mange gkonomi-
ske midler. Vi er i den situation, at vi gan-
ske ngje og hele tiden afvejer relevansen

af vores it-lgsninger i forhold til, at det er
borgernes penge, vi kgber ind for. Derfor
har vi ikke altid de nyeste hgjtprofilerede
produkter fra it-firmaerne. Ikke desto min-
dre har det varet ngdvendigt at udvide

vores sikkerhedslgsning, det er det eneste
rigtige at ggre,” siger it-chef Per Vindis,
Fredensborg Kommune.

It-centeret i Fredensborg Kommune arbej-
der lige nu pd at oprette endnu et server-
rum, der kommer til at indeholde en spejlet
lgsning med forelgbig to nye HP EVA 4100,
som skal sikre, at Igsningen bliver redun-
dant. P4 den made minimerer kommunen
risikoen for at std uden data betragteligt, da
et af systemerne altid vil veere online, hvis
det andet gédr ned.

Opskriften pa en sikker ngdplan
Udover en spejlet serverlgsning har
Fredensborg Kommune udvidet deres
backup-lgsning drastisk. Datamangderne i
kommunen er nu sa store, at back up ikke
lzengere kun kunne foretages om natten
men ogsd mitte foretages i kontortiden til
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gene for brugerne, derfor er kapaciteten
udvidet.

"Spejling af data, udvidet backup og ser-
viceaftaler med leverandgrerne, hvis uhel-
det skulle veere ude, skal vere med til at
minimere omfanget af kommende nedbrud.
Herudover har vi en 24-timers-vagt i it-cen-
teret for at minimere nedetid,” siger it-chef
Per Vindis, Fredensborg Kommune.

Atea og Fredensborg Kommune har sam-
arbejdet 1 mange 4r, og det ggr, at parterne
kender hinanden indgdende.

"Det er meget afggrende for os som kom-
mune at have et fast partnerskab med

vores leverandgrer. Ved at opbygge et til-
lidsforhold og et langvarigt kendskab til en
betroet og dygtig leverandgr er vi med til
at sikre, at vi altid far kompetent og dygtig
service, fordi vi kender hinanden sa godt.
Atea kender ikke blot vores it-lgsninger og
har veret med til at bygge dem fra bunden,
de kender ogsd os, og ved hvad vi vil have.
Derudover har vi ikke brug for at tale pri-
ser, vi far altid den mest konkurrencedyg-
tige pris for alle parter. I kommunen ben-
chmarker vi vores priser Igbende i forhold
til andre leverandgrer, sd vi ved, at priserne
er helt igennem fornuftige,” siger it-chef
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Per Vindis, Fredensborg Kommune.

Fordelen ved samarbejdet kom ogsa til
udtryk under nedbruddet i november, fordi
de faste konsulenter fra Atea havde veret
med til at bygge lgsningen tre ar forinden
— derfor kendte de allerede grundigt til
Igsningens opbygning og vidste, hvad de
skulle ggre.

I dag er Fredensborg Kommune kladt godt
pa til diverse it-trusler, og det sikrer borger-
nes service fremover.

"Problemet var en
hardwarefejl, som man

| princippet ikke kan gar-
dere sig imod, it-systemer
vil altid fejle pa et tids-
punkt i deres levetid. Det
handler om at have en
god nadplan, hvis
ulykken er ude.“

Om Fredensborg Kommune

Den 1. januar 2008 blev Fredensborg-
Humlebzk og Karlebo kommuner lagt sam-
men til Fredensborg Kommune. Den nye
Fredensborg Kommune ligger i attraktive
og naturskgnne omgivelser tet pa hovedsta-
den. Kommunen bestér af fire selvstzendige
bysamfund - Fredensborg, Humlebzk, Nivd
og Kokkedal. Den ny kommune strakker sig
ialt over et areal pd 11.209 ha. Pr. 1. januar
2008 boede der 39.243 mennesker i den ny

kommune.

Fredensborg Kommunes lgsning
Fredensborg Kommunes 'gamle’ storage-lgs-
ning er en EVA 3000 storage-lgsning med en
reekke HP servere (en rakke DL585-servere
til VMware) og en rxkke Bladeservere, som
deres Citrixfarm er bygget pa.

I forbindelse med nedbruddet bliver EVA
3000 udskiftet med to nye EVA 4100, som
skal sikre, at lgsningen bliver redundant.

Server og storage

Der er i dag unikke muligheder, nér din
virksomhed skal vzlge server- og storageplat-
form og mange faktorer, der skal overvejes.
Her er det vigtigt ikke blot at teenke tradi-
tionelt men at overveje de mange alternative
muligheder, der findes.
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