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Ikast-Brande Kommune om quick wins efter sikkerhedsanalyse

Vi plukker lgs af lavt haengende frugter

Sikkerhed: Det behover ikke vaere stort, forkromet og dyrt for at veere sikkert. Det er konklusionen, som
Ikast-Brande Kommune er kommet frem til efter en sikkerhedsanalyse fra Atea. Analysen har afsleret de
omrader, hvor kommunen ber szette ind for at gere it-infrastrukturen sa sikker, som muligt.

Efter kommunesammenlegningen i 2007
opstod en lang raekke opgaver for den nye
it-afdeling 1 Ikast-Brande Kommune. Det
vigtigste var at fa systemerne til at arbejde
sammen og fungere. Nu har kommunen
imidlertid féet rigtig godt styr pa it-infra-
strukturen, og derfor er turen kommet til at
stte ekstra fokus pa sikkerheden. For at fa
et overblik over tingenes tilstand valgte kom-
munen at benytte sig af Ateas tilbud om en
sikkerhedsanalyse, som giver et klart over-
blik over de omrader i infrastrukturen, som
bgr prioriteres med henblik pé sikkerheden.

"Analysen har bekraftet os i nogle ting,

og givet os et realistisk billede over andre.
Samtidig har det varet en stor hjxlp, at Atea
fra start har vejledt os til at plukke de lavt
haengende frugter fgrst. Vi blev pd ingen
made opfordret til at kgbe en ny dyr sik-
kerhedslgsning, men i stedet starte med at fa
styr pa de vaerktgjer, som vi allerede har. Fx
skal firewall’en pa maskinerne vaere sat rig-
tigt op, og det samme gelder for brugerret-
tighederne — helt simple ting, som kan ggre
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en forskel i forhold til sikkerheden,” siger
systemadministrator René Skov-Svendsen,
Ikast-Brande Kommune og fortsatter:

”Vi har samtidig faet et rigtig godt overblik
over, hvilke investeringer vi bgr overveje pa
lzengere sigt. Det var en meget @rlig analyse,
der pd ingen made havde til formal at sxlge
en specifik Igsning.”

Et nadvendigt overblik

Ateas sikkerhedsanalyse tager udgangspunkt
i kundens behov, men der vil altid vaere en
personlig gennemgang pa nogle timer, hvor
alle nuverende lgsninger bliver snakket
igennem, og it-infrastrukturen bliver ngje
kortlagt. Efterfglgende analyserer Atea pa
materialet og samler konklusionerne i en

rapport med en rekke hovedpunkter, som
er opstillet i en prioriteret reekkefplge — alt
efter, hvad der er vigtigst for den enkelte
organisation at fokusere pa fgrst.

"Det er meget positivt at blive bekrzftet i,

at vores it-strategi er den rigtige. Samtidig
er vi ogsa blevet bekrzftet i, at vi bgr have
certifikatstruktur pa vores tradlgse netvaerk,
som er relativt nyt. Der var heldigvis ikke
noget, som kom rigtig bag pé os, men sik-
kerhedsanalysen har veret verdifuld for
vores fremtidige arbejde, fordi vi har faet
struktur pd indsatsomrdderne. Sa selv om vi
maske vidste, hvilke omrader vi burde ggre
noget ved, har vi nu fiet dem prioriteret, si
vi kan tage beslutningerne i den rigtige rak-
kefglge,” fortaller René Skov-Svendsen.
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Ikast-Brande Kommune fik siledes en plan
for, hvordan de bgr prioritere it-sikkerheden
de nzeste to-tre dr ud i fremtiden. En sidan
overordnet plan er ogsa relevant i forhold til
de fremtidige it-budgetter, s& det er mu-

ligt at fa den ngdvendige sikkerhed, fordi
der bliver budgetteret med de ngdvendige
Igsninger.

Vi er ikke Forsvarsministeriet, men
tingene skal veere i orden

Flere virksomheder - offentlige som private
— tror, at de har styr pé sikkerheden, men
det viser sig ofte, at det ikke altid er tilfel-
det, ndr Atea tager ud og laver sikkerheds-
analyser.

"Vi er tit ude for, at ansatte 1 it-afdelingen
sidder med deres administrator-konto

og surfer pa nettet, og det kan gd hen og
leegge hele netverket ned. Det er sd enkelt
at beskytte sig imod en trussel som denne,
alligevel begdr mange den samme fejl. En
anden typisk fejl er, at virksomhederne ikke
benytter de sikkerhedsprogrammer korrekt,
som de har kgbt og betalt — de anvender
maske kun 25 procent af de reelle mulighe-
der, fordi de ikke synes, de har overskuddet
til at seette sig ind i mulighederne i en travl
hverdag. Og det er synd og skam, fordi
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det virkelig kan hgjne sikkerheden,” siger
it-sikkerhedsekspert Steen Pedersen, Atea og
fortszetter:

"Nogle af disse simple muligheder har Ikast-
Brande Kommune haft gleede af. Tit teenker
man ikke over, hvor vigtigt det er med de
simple muligheder. Noget helt andet er, at
virksomhederne meget sjaeldent er klar over,
hvor vigtigt det er med webscanning. De in-
vesterer ofte i diverse anti-virus-programmer,
som kan scanne e-mails, men glemmer at
teenke pa truslerne fra nettet.”

Netop webscanning er et af de omrader, som
Ikast-Brande Kommune har valgt at investere
i til at starte med.

"Det er en helt indlysende god idé for os at
investere 1 webscanning, og selvom vi ikke er
Forsvarsministeriet, sa skal der vaere orden i
sagerne, og kommunens cirka 2.000 it-bruge-
re skal vere sikret mod de trusler, der matte
vaere mod sikkerheden. Det har helt afgjort
givet os ro i sindet at fa et overblik, som sam-
tidig er et arbejdsredskab fremover,” slutter
René Skov-Svendsen.
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