System Audit

Formalet med en System Audit er at kortleegge alle de faktorer ved it-systemet, som kan fa betydning for systemets drifts- og datasik-
kerhed. Ydelsen bestar af en grundig gennemgang, samt en efterfelgende bearbejdning af de indsamlede oplysninger. Derefter gives

anbefalinger til nedvendige sendringer

Auditeringen omfatter servere, netvaerks-
komponenter etc. og udmunder i en rap-
port, som skriftligt vil blive praesenteret for
kunden. Auditeringen gennemgar fglgende
omrader:

Auditering af de etablerede backuppro-

cedurer, herunder:

* Backup af data og frekvens

* Restore af data (som totalrestore eller
som enkelt filer)

* Mulighed for online backup af data

* Tidslengde for offline backup

* Tidsleengde for restore/ genopbygning af
maskinen

* Opbevaring og udskiftning af medier

* Rensning af tapestation.

Auditering af sikkerheden omkring setup af
operativsystem, applikationer og driftsdata
herunder:

* Placering af data pa systemet

* Adgang til filer og rettigheder

* Sikring af data via en eventuel spejling

* Check af operativsystem.

Auditering af hvordan ressourcer, herunder
hardware sikres:

* Redundans indbygget i hardware
* “Single point of failure”
* Kiritiske komponenter, der aldrig ma fejle

Muligheder for etablering af redundans,
hvor en anden maskine, eventuelt placeret i
en anden bygning, kan overtage en defekt
maskines funktioner.

Undersggelse af lokaleforhold herunder:

* Kgling/varme i lokalet trgm til maski-
nerne

* Ngdstrgmsanlag, hardwaresensorer,
UPS, overvégningssoftware

* Adgang til maskinen

* Aflst lokale

* Opbevaring af backup medier

Kortleegning af de eksisterende driftsproce-
durer omkring:

* Backup

* Check af logfiler

* Oprydning pa maskinen

Kortlaegning af de krav og forventninger,
kunden har til installationens tilgaengelig-
hed.

Skal sikre at den rigtige kompetence er
tilstede 1 kundens it-afdeling samt evt. ud-
vikling af uddannelsesplan for de involve-
rede personer

Kunden stiller ngdvendigt personale til
disposition i de dage, auditeringen varer,
sdledes at Atea vil kunne fa besvaret eventu-
elle spgrgsmal.
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Yderligere information

Har du spgrgsmadl til Ateas System Audit,
er du meget velkommen til at kontakte
Atea Service & Support pé telefon 7025
2550.
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