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Velkommen til IT i praksis®
2022-2023

For 27. ar i traek seetter Rambegll Management Consulting i samarbejde
med Dansk IT fokus pa, hvordan myndigheder og virksomheder
forholder sig til aktuelle udfordringer og tendenser og forfalger

de muligheder, som digitalisering skaber.

Baeredygtighed er fortsat et aktuelt emne,
som vi alle, individer savel som organisationer,
skal forholde os til. It- og digitale l@sninger
spiller en vaesentlig rolle som lgftestang for
den digitale omstilling i et mere baeredygtigt
samfund. Netop hvordan digitalisering kan
understgtte baeredygtighed, saetter arets
udgave af IT i praksis® endnu mere fokus

pa. Rapporten inddrager desuden en reekke
perspektiver pa, hvordan myndigheder og
virksomheder forholder sig til en tid, praeget
af @get cybersikkerhed, overgang til hybride
arbejdspladser og digital prioritering.

Denne danske udgave af IT i praksis®
fokuserer pa den offentlige sektors tilgang

til digitalisering. Pa de felgende sider vil du
kunne finde inspiration til din organisation
ved at betragte, hvordan myndigheder
arbejder med digitalisering, herunder
aktuelle strategiske udfordringer og digitale
dagsordener, der dominerer blandt offentlige
topledere og it-direktgrer. Ud over den danske
version udkommer IT i praksis® ogsa i en
engelsksproget udgave med fokus pa den
private sektor.

En raekke topledere blandt toneangivende
myndigheder og virksomheder udgor
Advisory Board. De har alle bidraget til
udveelgelse af aktuelle temaer til dette ars

IT i praksis®. Der skal derfor rettes en stor

tak til alle Advisory Board-medlemmer for
gode ideer samt veerdifulde og konstruktive
input. Sidst, men ikke mindst, en stor tak til
de offentlige og private topledere samt deres
it-direkterer, som hvert ar bidrager med viden
og erfaring gennem besvarelse af IT i praksis®-
sporgeskemaerne.

God laeselyst!

IT i praksis® 2022-2023



Om IT i praksis®

IT i praksis® er anerkendt af farende ClO’er i Danmark. Arets CIO er
en pris, der tildeles den CIO, som har formaet at skabe storst veerdi
af forretningspotentialet ved it og digitalisering.

Ann Fogelgren
Arets CIO 2022
ClO

GN Group

"IT i praksis® giver indblik i de

feelles udfordringer, som vi som it-
organisationer star overfor i Danmark
og kan inspirere til potentielle veje
frem. ESG-agendaen bliver mere

og mere kritisk at forholde sig til,
specielt som it-organisation med
store innovations ambitioner. At
skabe diverse og inkluderende
organisationer er ikke kun ngdvendigt
for at vinde "the war for talent”,

men ogsa for at drive nye ideer,
digital transformation og udvide
forstaelsen af, hvordan den klassiske
it-organisation er sammensat. Med
denne ggede kompleksitet, hastighed
samt nye domains, som vi skal
forholde os til, veegter inspiration og
indblik fra IT i praksis® endnu hgjere.”

Morten Holm Christiansen
Arets CIO 2021, COOP
CDO og CIO

Haldor Topsge

“Vier pa en rejse, hvor vii stigende
grad kommunikerer direkte med
slutkunden via digitale kanaler.
Her spiller teknologien sammen
med kulturen en helt central rolle.
Mulighederne udvikler sig hurtigt.
Det er vigtigt at folge med i bade
markedsmaessige og teknologiske
tendenser og se pa, hvordan vi
lobende indretter os for at skabe
mest mulig veerdi for kunderne og
medarbejderne - bade via digitale
kanaler og i vores fysiske butikker.”

Peter Cabello Holmberg
Arets CIO 2020, Pandora
CDO

Fiskars

“Vi fokuserer pa at skabe langsigtet,
organisk vaekst. En staerk digital
forretning er en forudsaetning for
vaekst. Fremadrettet vil digitalisering
spille en helt anderledes rolle og blive
en integreret del af det at facilitere
og drive veekst. Det er vigtigt at folge
relevante trends ngje, bade i vores
egen men o0gsa i andre industrier, for
at vi kan blive inspireret og udfordre
0s selv, imens vi navigerer pa
digitaliseringsrejsen.”

Stig Lundbech

Arets CIO 2019,
Kgbenhavns Kommune
It-direktor

Rigspolitiet

“IT i praksis® giver et solidt overblik
over digitaliseringen i Danmark og
inspiration til, hvad der skal til for at
lykkes med at fa it og forretningen
til at arbejde teettere sammen som
kompetente kollegaer. Jeg har
brugt IT i praksis® i en arreekke, og
vi plejer at dele og diskutere den

i chefgruppen og blandt andet
bruge den som veerktgj til at fa et
reality-tjek pa tendenser inden for
digitalisering. En vigtig rolle for
ClO’en er at lytte til andres erfaringer,
inden man som organisation
eksempelvis gar i gang pa nye
omrader. | den sammenhaang er IT

i praksis® en steerk kilde til input og
benchmark.”

Jesper Riis
Arets CIO 2018
ClO

DSV, Global IT

“IT i praksis® er en kilde til inspiration
og refleksion og er derfor et godt
sted at starte for at fa et indblik i,
hvad andre danske virksomheder ger
og sammenligne sig med dem. Det er
o0gsa en god kilde i forhold til at fa et
indblik i fremtidige temaer og trends,
herunder hvilke digitale tendenser
der fylder mest i de forskellige
brancher. Her er det ogsa interessant
at kunne laese om de mere hypede
teknologier, som buldrer frem.”

Torben Kjezer

Arets CIO 2017, Ramball

Group CIO

Aller Holding A/S

“Jeg har i mange ar brugt IT i praksis®
i mit arbejde med egne it-ledelser og
ogsa haft stor gavn af at inddrage
udvalgte dele af undersggelsen aktivt
i dialogen med forretningen.

Undersagelsen giver et helt unikt
indblik i, hvilke temaer og trends

der lige nu er helt aktuelle i andre
organisationer i Danmark. Jeg ser
derfor altid frem til udgivelsen af
arets IT i praksis®, da det giver mig en
hel konkret tjekliste, som sikrer mig,
at vi i vores virksomhed forholder os
til disse helt centrale emner.”

IT i praksis® 2022-2023



Advisory Board

Medlemmer af IT i praksis® Advisory Board.

Offentlig sektor

Anders Carlsen
Fagdirektor i Udviklings- og
Forenklingsstyrelsen under
Skatteministeriet

Claus Wegener Kofoed
Tidligere it-direkter, Region
Midtjylland

Erik Serensen
Tidligere it- og digitaliseringschef,
Viborg Kommune

Hakon lversen
Direkter, BaneDanmark

Jacob Harder
Dekan, Kgbenhavns
Professionshegjskole

Johanne Lykke Aggergaard
Centerdirekter for IT og Digitalisering,
Kriminalforsorgen

Klaus Kvorning Hansen
Director of University IT (UCPH-IT),
CIO, Kagbenhavns Universitet

Klaus Larsen
lt-direkter, Region Nordjylland

Kristian Vengsgaard
CIO, Forsvarets Koncernfaelles
Informatiktjeneste

Michael @rng
Direkteor, Statens IT

Mikkel Hemmingsen
Adm. Direkter, Sund & Beelt

Peter Bruun Nielsen
Vicedirekter for AU IT, Aarhus
Universitet

Privat sektor

Alan Jensen
ClO and Senior Vice President,
Salling Group

Charlotte Hersdorf
ClO, Nordea Finans

Jens Hartmann
CIO, Group Vice President, Grundfos

Kasper Sckerl
Senior Director, Head of IT Planning
and IT Services, Danfoss

Kerny Ustrup
Chief Strategy Officer, Semler IT

Morten Bilgrav Mathiasen

Senior Vice President IT & Innovation,

Direkteor, IT & Innovation, Norlys

Morten Gade Christensen

Tidligere CIO/Group Vice President,
Energinet

CTO, Cardlay

Pernille Geneser
CIO, Stark Group

Rikke Hougaard Zeberg
Direkter, DI Digital

ik

Peter Kjaersgaard Pedersen
Kommunaldirektor, Brondby
Kommune

Poul Veng
It- og digitaliseringschef, Herning
Kommune

Stig Lundbech
It-direkter, Rigspolitiet

Willy Kofoed
Kontorchef, Ministeriet for Fadevarer,
Landbrug og Fiskeri

Steen Guldborg
Head of IT, Per Aarsleff

Sgren Kofoed Weeke
ClO, EVP, SOS International

Thomas Angelius

Head of Global IT (Global CIO),
Senior Group Director, Ramboll
Group

Torben Kjaer
Group CIO, Aller Holding A/S
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Strategiske
udfordringer

IT i praksis® udforsker aktuelle
strategiske udfordringer i en tid praeget
af baeredygtig omstilling, cybersikkerhed
og transformation og praesenterer

hertil konkrete rammeveaerker og
handlingsansvisninger til at imedega
disse udfordringer.

Det fortsat stigende fokus pa beaeredygtighed har

sat sit preeg pa, hvilke strategiske udfordringer

der er seerlig aktuelle i ar. EU-taksonomiens

ogede krav til baeredygtige mal og Igsninger har

skabt nye forudsaetninger for, at digitalisering

kan virke som lgftestang for den baeredygtige

omstilling. @
)—/

Udvikling i brugen af data forudsaetter
ligeledes en @get grad af demokratisering i it-
udviklingspraksisser, som igen stiller nye krav til
it-funktionens evne til at implementere effektive
mader til at handtere hele organisationens
dataarbejde. Desuden udggr emner som

transformation, it-sikkerhed og baeredygtighed @l
i it-kontrakter en vigtig del af arets strategiske
udfordringer.

Danmark er forende pa digitaliseringsomradet,
men da digitalisering er i evig forandring,

er der fortsat et stykke vej frem til fuld
digitalisering af den offentlige og den private | P |
sektor. Med digitalisering falger en raekke =1=
strategiske udfordringer, som myndigheder og

virksomheder er ngdt til at forholde sig til for

at lgse kerneopgaver og @ge vaerdiskabelsen.

| dette kapitel bidrager Rambaglls eksperter med

deres omfattende indsigt i problemstillinger, =/
lzsninger og metoder, sa de strategiske

udfordringer skaber veerdifuld og brugbar viden.

Rambgll har gennem projekter for kunder
og i dialog med erhvervsledere inden for it-
omradet identificeret arets aktuelle strategiske “@

udfordringer, som ledelsen i bade offentlige -4

og private organisationer bor veere saerligt
opmaerksomme pa.

P& de folgende sider preesenteres de
strategiske udfordringer en for en. Ved

hver strategisk udfordring praesenteres et
konceptuelt rammevaerk og en raekke konkrete
handlingsanvisninger til at imgdega den
pagaeldende strategiske udfordring.

EU’s taksonomi stiller nye krav til it-
organisationens rolle og kapabiliteter

Fa styr pa cybersikkerheden - det handler
om ledelse

Brug best practice til at realisere gevinster
ved digital transformation

Demokratiser it-udviklingen ved deling af
planlaegningsdata

Realisering af virksomhedens klimamal
gennem baeredygtighedskrav i it-kontrakter



EU’s taksonomi stiller nye krav til
it-organisationens rolle og kapabiliteter

Uanset om gkonomiske aktiviteter skal rapporteres, eller om nye datadrevne
initiativer skal identificeres, betyder EU’s taksonomi, at ClO’en spiller en ny
og helt central rolle i forhold til baeredygtighedsagendaen. Dette saetter
krav til it-organisationens processer, driftsmodel og digitale kapabiliteter.

Som del af den europeeiske

grenne pagt (European Green

Deal) er EU’s taksonomi en

central byggesten for at flytte
kapitalstramme mod baeredygtige
investeringer. Med EU’s taksonomi
har virksomheder nu et feelles

sprog samt objektive klassificeringer
af, hvorvidt aktiviteter kan

betragtes som baeredygtige

ud fra fastsatte og detaljerede
tekniske screeningskriterier
(greenseveerdier, benchmarking
mv.). Laenge har it-organisationen
spillet en central rolle for produkt-
og forretningsudviklingen,

og sidste ar slog IT i praksis®

fast, at ClO’en spiller en vigtig

rolle i forhold til at accelerere
baeredygtighedsagendaen. Denne
rolle manifesterer sig nu i eksplicitte
krav til beeredygtighedsrapportering,
hvilket omdefinerer it-organisationens
ansvar og rolle i virksomhedens
baeredygtighedsaktiviteter.

EU’s taksonomi pavirker de fleste

It-organisationens nye rolle er
relevant for langt sterstedelen af
danske virksomheder. | modsaetning
til taksonomiforordningens direkte
malgruppe pavirker EU’s taksonomi
nemlig ikke blot store finansielle
institutioner og bgrsnoterede
virksomheder over 500 ansatte.

Fra 2022 kan alle virksomheder
forvente at skulle efterleve

direkte krav til dokumentation,

if. EU’s taksonomi; enten fordi

man (1) indgar eller vil muliggere

at indga i veerdikaeder eller
partnerskaber med ovenstaende
malgruppe, (2) modtager eller
onsker fremtidig mulighed for at
modtage investeringer fra finansielle
virksomheder eller (3) gnsker at
fremme sin baeredygtighedsprofil og
skabe et sammenligningsgrundlag
til konkurrerende virksomheder.
Ifelge Dansk Standard er EU’s
taksonomi samtidig grundlaget for
fremtidige politikker og initiativer,
hvilket endvidere vil haeve kravet til
baeredygtighedsrapportering.

It-organisationens nye rolle

lt-organisationen star nu med en
central rolle i forhold til pa den
ene side at skabe transparens
ved at dataficere forretningens
baeredygtighedsaktiviteter
(indsamle og analysere data
samt spore fremskridt) og pa
den anden side at drive digital
baeredygtighedsvaekst ved at
identificere nye initiativer, som
kan accelerere virksomhedens
baeredygtighed i den fulde
veerdikaede.

Dataficering af
beaeredygtighedsaktiviteter

Kravet om virksomhedsrapportering
pa de fire beeredygtighedsbetingelser,
dikteret af EU’s taksonomiforordning
(se faktaboks), betyder, at der skal
indsamles, oversaettes, aggregeres,
valideres og visualiseres data

pa tvaers af virksomhedens
gkonomiske aktiviteter. Derfor skal
it-organisationen identificere den
information, som er ngdvendig

for at rapportere pa samtlige
betingelser, bl.a. ud fra de tekniske
screeningskriterier, som knytter

sig til virksomhedens konkrete
branche. En kerneudfordring, som
ClO’erne kan mgde i indsamlingen
af relevant data, er den manglende
modenhed, som virksomheders
baeredygtighedsdata i dag har.

Ud over at indsamle ny data

pa aktiviteter, som i dag ikke er
dataficeret, kan dette betyde, at
it-organisationen er ngdsaget til

at indsamle data pa tveers af flere
systemer, som ejes af forskellige
afdelinger og ansatte. Ydermere

er baeredygtighedsdata ofte ikke
underlagt de samme kontroller

som eksempelvis finansielle data,
hvilket skaber komplikationer bade

i forhold til aggregering, validering
samt visualisering af den ngdvendige
data i et eventuelt stramlinet
rapporteringssystem.

ClO’en star derfor med en
opgave i at definere nye

datastyringsprincipper og -processer
samt at forsta organisations- og
governanceimplikationerne, som
relaterer sig til indsamlingen

og bearbejdelsen af
baeredygtighedsdata pa tveers af
organisationen.

Digital baeredygtighedsvaekst

EU’s taksonomi kan endvidere
bruges til at beskrive handleplaner
for at omstille nuvaerende
gkonomiske aktiviteter, som ikke
kan klassificeres som baeredygtige
grundet konflikter med en eller
flere af taksonomiforordningens
fire betingelser. Nar organisationer
har etableret de rette processer
og stremlinet deres
baeredygtighedsdata, bliver

det muligt at identificere nye
baeredygtighedsinitiativer gennem
anvendelse af traditionelle og/
eller preediktive analyseredskaber
sasom machine learning. Pa den
made kan optimeringsopgaver

i dataanalysearbejdet anvende
bla. ESG-/baeredygtighedsmal
sidelgbende med finansielle
effektivitetsmal.

Som konsekvens af det @gede fokus
pa hele veerdikeedens baeredygtighed
(eksempelvis scope 2 og 3
forurening) er det hensigtsmaessigt
at tage et holistisk syn pa de
gkonomiske aktiviteter, herunder
beaeredygtighedsimplikationerne

af virksomhedsaktivers samlede
livscyklus.

Her opstar en balance mellem (1)

at skabe transparens i vaerdikaedens
baeredygtighed og muliggere
identificering af nye initiativer, og (2)
at mere teknologi resulterer i hgjere
stremforbrug i scope 1 0g scope 3
(antaget et konstant scope 2). Dette
kan eksemplificeres ved anvendelse
af blockchain-teknologier til at skabe
transparens for hele den potentielt
cirkuleere forsyningskaede. Dette
understreger yderligere ClO’ens

helt central rolle i virksomhedens
baeredygtighedsstrategi.

IT i praksis® 2022-2023
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Faktaboks
De fire betingelser i EU’s taksonomi

Ud over konkrete rapporterings- og dokumentationskrav
saetter EU’s taksonomi fire betingelser, som en gkonomisk

aktivitet skal overholde for at blive defineret som baeredygtig.

It

Taksonomiforordningens betingelser saetter krav til data, processer, veerktojer og driftsmodel for it. Derfor skal

-organisationens naglerolle

. Bidrage positivt til mindst et af seks klima- og miljgmal.

Herunder modvirkning af klimaaendringer, tilpasning til
klimaaendringer, baeredygtig anvendelse og beskyttelse
af vand- og havressourcer, omstilling til cirkulaer
gkonomi, forebyggelse og bekaempelse af forurening
samt beskyttelse og genopretning af biodiversitet og
gkosystemer.

. Overholde 'Do No Significant Harm'-kriterierne (DNSH).

Her leverer EU’s taksonomi en raekke kriterier for, hvornar
den gkonomiske aktivitet negativt pavirker andre klima- og
miljgmal.

Overholde sociale minimumsgraenser. Herunder ILO’s
principper for rettigheder pd arbejdspladsen, OECD’s
retningslinjer for multinationale selskaber, FN’s principper
for handel og menneskerettigheder og den internationale
lov for menneskerettigheder.

.Overholde de tekniske screeningskriterier. Ud fra

virksomhedens branche definerer EU’s taksonomi
omfattende tekniske screeningskriterier, som skal
overholdes for de klima- og miljgmal, som man vaelger (se
betingelse 1).

Handlepunkter

® Anerkend vigtigheden af, at ClO’en

involveres i det strategiske arbejde

med baeredygtighed og udnyt
ekspertisen til at drive gennemsigtighed
i eksisterende samt identificere nye
baeredygtighedsinitiativer

Identificer kvantificerbart og ikke-
kvantificerbart data, som skal indsamles
til rapportering i overensstemmelse
med EU’s taksonomi, og opbyg
rapporteringsveerktajer

Opstil interne datastyringsprincipper
og processer, anskaf kapabiliteter
samt etabler en Operating Model

0g en governance-model, som
understegtter virksomhedens
baeredygtighedsaktiviteter

|dentificer rapporteringskrav til samt
etabler processer for handteringen af
beeredygtighedsdata fra interessenter

i hele veerdikaeden (upstream og
downstream) for at sikre et holistisk syn

pa tveers af scope 1,2 0g 3

ClO’en spille en central rolle i udarbejdelse og identifikation af virksomhedens strategiske mal og initiativer.

AN AN

AN AN

@ Strategi og ambition

Givet behovet for at

skabe transparens i
baeredygtighedsaktiviteterne
samt drive nye initiativer,

EU’s taksonomi
i « Klima og miljgmal
* DNSH-kriterier
* Sociale minimumskriterier
» Tekniske screeningskriterier

er det essentielt, at ClO’en

indgar som en integreret
del af virksomhedens
strategiske arbejde pa tveers
af virksomheden.

>> Andre ESG-standarder
Standarder, virksomheden i
dag maske falger, fx: 9
* GRI (ESG) « IIRC (ESG)
+ CDP (EG) » CDTF (EG) « Vision/mission og ambition
« Produktstrategi

E = Environmental, S = Social, G = Governance - Primaer operationel strategi
* Supportfunktionens strategi
* Markedsvaekststrategi
Interessentkrav

* Supply chain-strategi
« Indkgbsstrategi
« Finansieringsstrategi

g Nye krav fra bl.a.:
* Leveranderer « Kunder
* Investorer « Lovgivere
« Ejerkredsen « Ansatte

‘:@2 |t-organisationen
N\

Ud over de tekniske datakrav til
dokumentation af eksempelvis de tekniske
screeningkriterier skal der defineres nye
processer, kapabiliteter, veerktejer og
driftsmodel.

Datakrav: * Ngjagtighed ¢ Balance
« Sammenlignelighed « Palidelighed
* Rettidighed « Automatisering

Processer, fx: * Indsamling * Monitorering
og analyse * Kommunikation
* Forretningsudvikling ¢« Indkab

Veerktgjer, fx: « Holistiske SCM-systemer
« Dashboards * Praediktive moduler

(Al, ML)

Driftsmodel og processer: *+ Operating

Model ¢ Processer og principper
* Governance og accountability

N\ N\

v
% Resultater

ClO’ens resultater af at igangseaette de definerede
aktiviteter.

« Holistisk optimering af cirkuleer forsyningsksede

* Optimering af interne processer

« Baeredygtighedsimplikationer i cost-benefit

« Sammenlignelighed til konkurrenter og marketing
Hojere baeredygtighedskapabiliteter pa tvaers
Reaktivt og proaktivt pa forkant med lovkrav
Bedre ikke-finansielle risikoanalyser

Mere baeredygtige indkeb

v
ﬂ Gevinster

Uddrag af virksomhedens gevinster ved
de definerede udfald.

Mere motiverede ansatte og nemmere rekruttering
Lavere risiko for omdemmeskade

Mere modstandsdygtige forretningsprocesser
Hgjere konkurrencemaessige fordele

Hgjere operationel effektivitet

Adgang til baeredygtig finansiering

* Sterre kundetillid

IT i praksis® 2022-2023



Fa styr pa cybersikkerheden

- det handler om ledelse

Som et af de mest gennemdigitaliserede lande i verden skal vi tage

informationssikkerheden langt mere alvorlig, end hvad tilfeeldet er i dag.
Det bekraefter dette ars IT i praksis®. Kravene og rammerne er meldt ud,

men vi mangler at efterleve dem. Det kraever et ledelsesansvar.

EU’s nye NIS2-direktiv

EU vedtog i juni 2022 det nye direktiv
for Net- og Informationssikkerhed
(NIS2). Direktivet indeholder krav

til offentlige organisationer og
private virksomheder i de enkelte
medlemslande og beskriver, hvordan
de ledelses- og styringsmaessigt skal
handtere cybersikkerhed.

De enkelte lande har 21 maneder

til at implementere direktivet, der
ogsa indeholder krav om tilsyn og
handhaevelse over for de enkelte
organisationer og virksomheder. Pa
samme made som med GDPR er der
tilknyttet sanktioner i form af bader,
safremt direktivet ikke efterleves.
Hele den offentlige administration
er omfattet af NIS2, herunder ogsa
kommuner og regioner. Det samme
geelder eksempelvis sektorer som
sundhed, finans, it, energi, transport
og anden kritisk infrastruktur.

Det er ressortministerierne i de
enkelte medlemslande, der skal
konkretisere kravene inden for
de enkelte sektorer i form af
nationale bekendtgerelser med
lovmaessig gyldighed. Og der er
nok ikke tvivl om, at det vil veere
nogle af de samme temaer, som
den internationale standard for
informationssikkerhed, den sakaldte
ISO 27001, arbejder med.

Har man implementeret denne
standard, er man dermed godt rustet
til ogsa at kunne efterleve det nye
NIS2-direktiv.

ISO 27001

Ifelge ISO 27001 handler
cybersikkerhed forst og fremmest
om ledelse. Standarden opstiller
krav til et samlet ledelsessystem, der
udger hele fundamentet for, hvordan
organisationer og virksomheder

skal arbejde med cybersikkerhed.
Standarden indeholder krav

til politikker, processer og
organisatoriske beslutningsgange og
aktiviteter, der udger komponenterne
i organisationens samlede ledelse og
styring af informationssikkerhed.

ISO 27001-standarden laegger stor
vaegt pa ledelsens engagement

0g bevidst stillingtagen til, hvilke
procedurer der skal indferes

og hvordan. Standarden tager
udgangspunkt i den enkelte
organisations risikoprofil og laegger
op til, at der implementeres netop
de sikkerhedsforanstaltninger og
kontrolprocedurer, der er passende
for den enkelte organisation.

Siden 2016 har alle statslige
myndigheder skullet implementere
ISO 27001, og sidenhen har ogsa
kommuner og regioner skullet
efterleve den. Men som tallene for
dette ars IT i praksis® viser, er der
stadigt et stort eftersleeb med at na
disse mal.

Ledelsessystemets bestanddele

ISO 27001 indeholder i alt syv
omrader, som tilsammen udger det
samlede ledelsessystem.

1. Forretningsoverblik

Der stilles indledningsvis krav om

at etablere et samlet overblik over
forretningsmal, forretningsprocesser,
og hvilke typer af informationer

og it-systemer der understotter
disse processer. Det er kun de
forretningskritiske forhold, der

her skal fokuseres pa. Overblikket
danner grundlag for at scope
ledelsessystemet, sa det bedst muligt
passer til den enkelte organisations
behov. Herunder ogsa vurdere, om
det skal omfatte hele organisationen
eller kun udvalgte omrader. En stor
del af de informationer, der skal
bruges til denne opgave, er
sandsynligvis allerede dokumenteret,
og den viden kan med fordel
genbruges.

2. Ledelsesopgaver

Nu skal ledelsen i arbejdstojet. Med
afseet i forretningsoverblik og

scope for ledelsessystemet skal
ledelsen fastlaegge niveauet for
sikkerhed i organisationen, herunder
acceptere risici og tage stilling

til den praktiske organisering af
informationssikkerhedsarbejdet.

Der skal afseettes de ngdvendige
ressourcer til at drive dette

arbejde. Ledelsen skal endvidere
fastlaegge en informationssikkerheds
politik og -strategi og fastlaegge
roller og ansvar i relation til
sikkerhedsarbejdets udforelse.

3. Planlaegning

For at kunne implementere et
velfungerende ledelsessystem er det
af afgorende betydning, at der er
skabt et overblik over risikobilledet
for organisationens informationer
(med hensyn til fortrolighed,
integritet og tilgeengelighed) og

i lyset deraf traeffe beslutninger

om, hvordan de identificerede risici
skal handteres. Der skal séledes
udarbejdes savel en risikovurdering
som en risikostyring med tilhgrende
foranstaltninger. Endvidere

skal de sikringsforanstaltninger,
organisationen har til- og fravalgt,
beskrives og begrundes.

4. Support

De ngdvendige kapabiliteter til

at drive ledelsessystemet skal nu
sikres. Det gaelder ressourcer og
kompetencer til at implementere,
vedligeholde og lgbende forbedre
ledelsessystemet. Der skal skabes
opmeaerksomhed blandt relevante
medarbejdere pa den udarbejdede
informationssikkerhedspolitik og
netop deres bidrag til at efterleve
den. En samlet kommmunikationsplan
skal udarbejdes med fokus pa savel
intern som ekstern kommunikation.

5. Drift

De tiltag og foranstaltninger, der
er fastlagt under planlaegningen
(herunder risikostyring med
tilhgrende foranstaltninger), skal
implementeres, og det skal sikres,
at der opnas de planlagte effekter.
Der skal med en fast frekvens
gennemfares nye risikovurderinger
for at sikre, at organisationen hele
tiden er ajour i forhold til andringer
af trusselsbilledet.
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6. Performance-evaluering

Resultaterne og effektiviteten af ledelsessystemet skal
lzbende evalueres. Der skal fastleegges, hvilke omrader
der skal monitoreres og vurderes, og hvem der skal
gennemfgre evalueringen. Endvidere skal der med en
fast frekvens gennemfores intern audit, hvor ledelsen
skal vurdere resultaterne og traeffe beslutninger om
korrektioner og forbedringer.

7. Forbedringer

Afvigende haendelser skal lobende vurderes, og de
rette korrigerende handlinger skal identificeres og
implementeres. Ligeledes skal ledelsessystemet lgbende
forbedres for at sikre de bedst mulige resultater.

ISO 27001-standardens syv omrader

Handlepunkter

© Fa indsigt i de formelle krav til

organisationens informationssikkerhed
ifalge 1ISO 27001 og NIS2 og gennemfear
pa den baggrund en gap-analyse,

hvor kravene sammenholdes med
organisationens nuvaerende niveau

for informationssikkerhed. Se evt.
vejledningsmateriale pa
www.sikkerdigital.dk

Sikr ledelsesforankring, find en
hensigtsmaessig made at fa organiseret
informationssikkerhedsarbejdet pa

og fa allokeret de rette ressourcer

og kompetencer. Hent inspiration fra
andre organisationer med hensyn til
organisatorisk setup og kompetencer

Planlaeg og implementer et samlet
ledelsessystem til handtering af
informationssikkerheden - men gor

det trinvis og prioriteret pa baggrund
af gap-analysen. Det tager typisk to til
tre ar at fa et fuldt "up and running”-
ledelsessystem, hvis man begynder helt
forfra. Start med de mest sérbare og
forretningskritiske omrader

Overblik over ledelsessystemets samlede bestanddele.

Ledelsesopgaver

7
Forbedringer

6
Performance-
evaluering
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Brug best practice til at realisere
gevinster ved digital transformation

Det er blevet en strategisk prioritering at kunne realisere gevinsterne ved digitale organisatoriske
transformationer, og organisationer er afhaengige af de rette kompetencer til succesfuldt at lede
digitale transformationer gennem brug af passende redskaber og metoder. Rambglls tilgang til
at anvende best practice understgotter denne proces og ger det muligt at realisere gevinsterne.

| sidste ars udgave af IT i praksis®
praesenterede Rambgll en
transformationsmodel, der belyser
koblingen mellem den tekniske

og den menneskelige del ved

en transformation og guider
organisationen til at styre digitale
transformationer succesfuldt
gennem tre faser. Rammesaetningen
understreger ngdvendigheden af

at definere de gevinster, der er
styrende for transformationen, og
forstd den nuveerende og fremtidige
organisatoriske situation, der
definerer den nedvendige forandring.
| tilrettelaeggelse af transformationen
kortleegges og prioriteres
nedvendige aktiviteter, og akterer
inddrages for at sikre sammenhaeng
mellem de digitale lgsninger

og det menneskelige aspekt. |
gennemfgrelse af transformationen
er fokus at engagere alle
organisatoriske niveauer for at
integrere lgsningerne og etablere
vedvarende laering og prioritering
baseret pa gevinstrealisering.
Transformationsmodellen kombinerer
erfaring i praktisk anvendelse af
kendte tilgange, rammevaerker,
metoder og redskaber. Med
udgangspunkt heri omhandler denne
strategiske udfordring, hvordan

man navigerer mellem og anvender
best practice til at styre digitale
transformationer.

Digitale transformationer krasver
struktureret ledelse. Selvom

der findes forskellige praksisser
inden for projekt-, program- og
portefeljiestyring, er der ikke en
enkelt best practice, der daekker alle
de aspekter, der er ngdvendige for
at realisere de gnskede gevinster.
Figuren nedenfor fremhaever

tre hovedelementer i en digital
transformation - gevinstrealisering,
organisatorisk forandringsledelse og
digital udviklingsmetodik - som de
anvendte praksisser skal adressere.

Gevinstrealisering

Transformationsmodellen betoner
vigtigheden af at definere og styre
gevinster og prioritere aktiviteter

i en digital transformation for

at sikre 'return on investment’.

Hvor stor veegt, der laegges pa
gevinstrealisering, afhaenger af
kompleksitetsgraden, som omfatter
antallet af forventede gevinster,
involverede organisatoriske

omrader og forskellige aendringer,
der er ngdvendige for at opna de
onskede gevinster. Hvis man fx
implementerer et hyldevare-system
for at reducere manuel handtering,
omfatter de fleste rammevaerker

for projektportefeljestyring en
beskrivelse af gevinster i fasen for
rammesaetning og opfelgning af
disse gennem hele transformationens
livscyklus. En mere kompleks
transformation, sdsom en datadrevet
Facility Management-strategi til at
nedbringe antallet af kvadratmeter
og CO2-udledning og forbedre
medarbejdertilfredsheden, krasver
derimod, at de indbyrdes forbundne
forandringer kortlaegges allerede

i rammesaetningen for at kunne
realisere gevinsterne. Dette kan
inkludere digitale lasninger,
datastremme, processer, adfaerd

og kulturelle aspekter. Dernaest

skal forandringerne prioriteres i
planlaagningsfasen, mens evaluering,
omprioritering og beslutningstagning
skal handteres lgbende i
gennemfarelse af transformationen.

For at handtere denne kompleksitet
i en transformation kan
organisationen med fordel benytte
sig af en dedikeret tilgang til
gevinstrealisering, eksempelvis BRM
eller et programledelsesrammevaerk
som MSP®.

Organisatorisk forandringsledelse

En nogleaktivitet i rammesastningen
er at forsta den organisatoriske
indvirkning, hvad sker der i dag

og hvorfor, hvad der skal ske i
fremtiden, og hvilke data og digitale
lzsninger der er ngdvendige. For
transformationer med fokus pa en
organisations digitale aktiviteter,
understgtter standarder som ITIL®
kortlaegning af as-is og design

af to-be Operating Model. Hvis
transformationen har en storre
indvirkning pa organisationen, kan en
bredere tilgang som POTIC anvendes
til at analysere og designe Operating
Model.

Afhaengigt af den organisatoriske
indvirkning, kan veerktgjer som
Kotters 8 trins-model og Prosci®
bruges hver for sig eller i kombination
til at designe forandringsaktiviteter
og kommunikationsstrategier i
gennemfoarelse af transformationen.
Hvis pavirkningen er stor, med mange
omveaeltninger, kan individuelle
forandringsteorier, sésom Change
Cycle, tilfere veerdi til udarbejdelse

af specifikke forandrings- og
kommunikationsaktiviteter i
gennemfgrelse af transformationen.

Digital udviklingsmetodik

| rammesaetningen er ngglen til at
styre udvikling af den eller de digitale
lgsninger, der er n@dvendige for at
opna de gnskede gevinster, at forsta
graden af sikkerhed i forhold til, hvilke
data og digitale lgsninger der kraeves
for at understotte organisationens
fremtidige situation. Har andre provet
det for, og er der kendte Igsninger,
der opfylder behovene? | sa fald
kunne en klassisk vandfaldstilgang
anvendes. Sterre kompleksitet

i organisationsaendringer og
usikkerhed om, hvordan man digitalt
understgtter organisationens
fremtidige situation, indikerer, at der
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skal udvikles nye lgsninger og/eller kombineres
forskellige teknologier for at opna gevinster, og at
den teknologiske udvikling skal kobles aktivt til de

Handlepunkter

@ Lad de gnskede gevinster forme
lzsningerne i stedet for at lede efter
gevinster, der retfaerdigger en gnsket
lzsning

@ Lad gevinsterne vaere retningsgivende
og fokuser pa sammenhaengen
mellem den digitale lzsning, det
menneskelige aspekt og den
organisatoriske kontekst

© Invester i at forstd, hvordan tingene
fungerer nu - ikke kun, hvordan
de skal fungere i fremtiden - for at

forstd niveauet af digital innovation
og omfanget af organisatorisk
forandring, som den digitale
transformation medfarer

organisatoriske aendringer. Anvendelse af en agil
udviklingstilgang muligger iterativ prioritering af
udviklingsaktiviteter og maksimering af de gnskede
gevinster fra de digitale lgsninger i samspil med de
personer, der bruger dem, og den organisatoriske
kontekst. © Overvej og veelg rammeveerker,
metoder og redskaber gennem hele
transformationsprocessen - du kan
tilfaje farver til paletten, mens du
maler

De neevnte tilgange, rammevaerker, metoder
og redskaber er eksempler pa best pratice og
illustrerer, hvad organisationen bar overveje i
forhold til at vaelge, hvordan man i praksis kan
gennemfore en digitql transformation. De praksisser, © Teenk ud af boksen, nar best practices
der anvendes, ber altid tilsammen tage hgjde skal veelges og kombineres til den

for sammeqhaengen mellem zn;,kgde geym;ter, konkrete kontekst, men undga at
organisatoriske aendrmge}r og d|g|ta| udvikling genopfinde boksene

gennem hele transformationens livscyklus.

Ledelse af digitale transformationer i praksis

Modellen giver et overblik over, hvordan man navigerer mellem og anvender best practice inden for tilgange, rammevaerker,
metoder og redskaber i gennemfarelse af en digital transformation med udgangspunkt i Rambwglls transformationsmodel.

=7 V\T/ /t/f

Tilrettelaeggelse Gennemfgrelse

Hvordan kommer vi derhen? Transformation og forankring af
den nye tilstand

Rammesaetning

Hvor star vi i dag, og hvor skal vi hen?

p og governance for portefglie-/program-/projektledelse

En klar vision og definerede gevinster Kortlaeg gevinstrealisering i forhold til aktiviteter Forfelg gevinster og prioriter aktiviteter

_T/\p\f_ Gevinstrealisering

0
Definer formalet med
investeringen, der guider
prioriteringen gennem
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Demokratiser it-udviklingen
ved deling af planlaegningsdata

IT i praksis® viser, at virksomheder i stigende grad tager processer og arbejdsgange til
sig, inspireret af agil softwareudviklingspraksis. Udviklingsaktiviteter er ikke laengere
kun et anliggende for it-funktionen, som nu er ngdt til at etablere effektive mader at
inddrage og styre ‘medarbejder-udviklere’ (citizen developers) pa tveaers af forretningen.

| de fleste virksomheder er
planlaegning og prioritering

af it-udvklingsarbejdet en
kompleks opgave, der kraever en
betydelig indsats og betydelige
ledelsesressourcer. It-funktionen
bruger ofte mange ressourcer pa
at kommunikere med forretningens
interessenter og afstemme
prioriteringer. En virksomheds
it-funktion(er) har ikke laengere
monopol pa it-udvikling, da

de fleste forretningsdomaener

i dag har medarbejdere med
it-udviklingskompetencer og
-kapabiliteter. Selvom dette

kan skabe gnidninger, er det
imidlertid vigtigt at fokusere p3a,

at konstellationen kan bidrage

til en '"demokratisering’ af it-
udviklingsindsatsen, da flere kan
deltage og engagere sig aktivt i
dette arbejde. Virksomhederne skal
derfor tilpasse deres planlaegnings-
og prioriteringspraksis og tilhgrende
veerktgjer til dette nye og bredere
milje af bidragydere og interessenter.

Et feelles planlaegningsoverblik eller
backlog er normalt struktureret
efter to dimensioner. For det

forste veerdistreamme (eller blot
stroamme), der repraesenterer
it-udviklingsindsatser relateret

til et specifikt forretnings- eller
teknologidomaesne. Nogle
virksomheder veelger at arbejde
med kun en enkelt vaerdistrem,
andre med en pr. forretningsomrade,
teknologidomeene, storre
igangvaerende projekt/program
eller andre kategorier, der giver
mening i virksomhedens konkrete
situation. Den anden dimension

relaterer sig til storrelse og skala - fra
overordnede strategiske dagsordener
(sommetider benasvnt 'epics’) til
konkrete, individuelle arbejdsopgaver.
Fokus er derfor pa at skabe gode,
kontekstualiserede strukturer af
passende storrelser i forhold til
planlaegningsinformation og -data.

Nar informationsstrukturen og
vaerktgjerne er pa plads, bar
virksomheden prioritere at
etablere en lgbende dialog mellem
bidragsyderene pa sa mange
niveauer som muligt. For eksempel
bor forretningens it-interessenter
bruge det feelles planlaegningsvaerktoj
til at understotte og strukturere
prioriteringsdialoger med eksterne
interessenter.

Mange virksomheder opererer

med en eller flere administrative
roller for at understotte
planlaeagningsprocessen, afholde
planlaegnings- og prioriteringsevents,
trimme planlaegningsveerktgojet og
tilskynde bidragydere til at forbedre
kvaliteten af deres egne og andres
bidrag. Udtrykket ‘backlog grooming’
eller ‘backlog refinement’ lanes nogle
gange fra den agile terminologi for at
afspejle denne vigtige rolle.

En stor virksomhed med
betydningsfulde, lobende
udviklingsportefeljer kan fa veerdi af
at bruge flere parallelle seet af den
overordnede planlaegningsstruktur:
Planlaeagningsoplysninger for opgaver,
der er planlagt/godkendt til udferelse,
og opgaver, der stadig er i pipeline.
Dette vil give alle ledelsesniveauer
mulighed for konsekvent at

prioritere pa en transparent og

effektiv made. Et tredje saet kunne
bruges til at indsamle og gemme
ideer/forslag, hvis governance-
modellen kraever, at disse holdes
adskilt fra pipeline-planlaegningen.
Softwareveerktgjer til dette niveau
af planlaegning af udviklingsarbejdet
har et veeld af funktionaliteter,

der muligger opgaver som mark-
up, tagging og automatiserede
rapportfunktioner. Mulighederne

i disse veerktgjer for at vise multi-
dimensionelle sammenhange
mellem planlaegningsenheder kan
veere at foretraekke frem for at
arbejde med for mange parallelle
seet af planlaegningsdata.

Veerdien af en aben
planlaegningstilgang stiger over

tid, efterhanden som bidragyderne

i og uden for den primeere it-
funktion leerer og vaenner sig til at
arbejde med de faelles veerktojer

og tilhgrende processer, roller og
retningslinjer. Det vigtigste er, at
tilgangen effektivt modvirker enhver
‘0s-0g-dem’-tendens i organisationen.
Den abne tilgang ger det ogsa
nemmere at 'teende og slukke’ for
eksterne partnere og leveranderer,
efterhanden som kapacitetskravene
aendres.

At igangsaette en
‘demokratiseringsproces’ og dermed
muliggere et mere holistisk, integreret
og dynamisk samarbejde pa tveers
af it-domaenet, forbedrer ikke kun
brugen af forretningsbetingede

data i hele veerdikaeden, det affader
0gsa bedre forretningsindsigt til
videreudvikling af veerktojer og
datadomaener, der er relevante for
organisationen.
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Pipeline

Eksempler pa sddanne forretningsapplikationer omfatter, men
er ikke begraenset til: Udvikle strategiske forretningsplaner,
muliggere baeredygtighedsaktiviteter samt understotte R&D-
initiativer, hvor dataoutput og veerktgjer understotter en mere
udbytterig proces.

Derudover forventer medarbejdere adgang til de informationer
og veerktgjer, der er ngdvendige for forretningsudvikling, og et
effektivt systemunderstottet samarbejde; en forventning, der
@ger presset pa organisationen om at opretholde et moderne,
‘demokratisk’ mindset, der kan bruges aktivt i forhold til
branding og tiltreekning af medarbejdere.
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Handlepunkter

® Vov at dele it-funktionens uredigerede

planlaegningsdata og fremgangsmade
med brugere, bidragydere og
forretningsinteressenter pa alle niveauer
- 0gsa selvom datakvalitet og validitet
er tvivisomt

@ Brug et specialdesignet softwareveerktgj

til backlog-administration og -deling

@ Juster arbejdsprocesser og

planlaagningspraksis under hensyntagen
til virksomhedens bidragydere. Pavirk
og form processer og praksis ved at
motivere interessenter inden for og
uden for it-funktionen til sammen at
bruge det delte planlaegningsveerktgj
aktivt

@ Tilskynd brugere og interessenter til

Demokratisering af it-udviklingen ved deling af planlaegningsdata

at gore deres indflydelse geeldende
via planlaegningsveerktojet og de
tilknyttede processer snarere end ved
at kontakte it- eller forretningslederne
direkte

Abn op for planlaegnings- og prioriteringspraksis for alle i organisationen og tilbyd dem de digitale vaerktajer, de har brug for til at

forbedre kvalitet, tilfredshed og performance.
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Realisering af virksomhedens klimamal
gennem baeredygtighedskrav i it-kontrakter

Realisering og dokumentation af klimamal stiller krav til kundens adgang til data fra sine
leverandgrer. Tilsvarende afleder det et behov hos leverandgrerne for, at de har adgang
til data fra bl.a. underleverandgrer. Det skal indarbejdes i alle virksomhedens it-kontrakter,
og samtidig ber understgttende baeredygtighedskriterier samt kontraktvilkar, der kan
bidrage til realisering af klimamal, inddrages, nar der kgbes it-systemer og -udstyr.

Offentlige organisationer og

private virksomheder forpligter sig

i stigende grad til at reducere deres
CO2-udledning. Malet erklaeres i
CSR- og beaeredygtighedsrapporter
og skal realiseres via indsatser pa
udvalgte omrader. Indsatserne
materialiserer sig alle steder, hvor der
er identificeret en potentiel CO2-
besparelse. | indkabsprocesser sker
det ved udveelgelse af leveranderer
ud fra baeredygtighedskrav, tekniske
krav til lgsningen med fokus pa
CO2, konkurrenceparametre samt
kontraktvilkar, der understotter
dataindsamling til klimaregnskabet.
Eksempelvis vil evnen til, at man
som leverander kan forpligte sig til
at levere data, henvise til et bestemt
miljgcertifikat eller tilbyde en lgsning,
der adskiller sig fra konkurrenternes
lzsning ved at udlede mindre CO2,
veere en konkurrencefordel.

Klimaregnskabet er en regulatorisk/
politisk n@dvendighed for mange
offentlige organisationer og private
virksomheder. EU-taksonomien for
baeredygtige gkonomiske aktiviteter,
a2ndring af udbudsloven og EU’s
Green Public Procurement-kriterier
er eksempler pa ny regulering, der
skaber behov for bedre adgang

til datagrundlaget til brug ved
udarbejdelse af klimaregnskabet.

Et klimaregnskab beror bl.a. pa data
fra CO2-udledning, og det er ikke
forbundet med de store udfordringer
at kortleegge CO2-udledningen pa
hhv. scope 1 0g 2, der defineres som
direkte og indirekte CO2-udledning.
Derimod steder man pa udfordringer,
nar man forsgger at kortlaegge
CO2-udledningen i scope 3. Scope

3 defineres som CO2-udledning i
leverandgrkaeden som konsekvens
af en virksomheds driftsaktiviteter.
Scope 3 er dermed udledning, der
stammer fra leverandgraftaler. Her
findes et betydeligt potentiale, der

i vaesentligt omfang kan bidrage

til at tegne det egentlige billede af
offentlige organisationers og private

virksomheders CO2-udledning.

Dog kan det vaere vanskeligt at
indhente data pa scope 3, da det
stiller krav til leveranderernes og
underleverandgrernes adgang

til data. Under udarbejdelsen af
klimaregnskab ser man ofte den
udfordring, at man som kunde ikke
kan f& adgang til data, der skitserer
niveauet af CO2-udledningen pa den
aktivitet, som kontrakten omhandler.
Dette omfatter ikke kun slutkunden
og slutkundens leverandar, som
ligeledes er kunde hos sin
underleverandegr, nar de skal indhente
data. Det rammer tilsvarende
leverandgren, nar denne skal levere
data til sin kunde og eventuelt
kundens kunde.

Der er ikke en entydig arsag til
udfordringen, som bade kan

skyldes umodenhed i branchen,
omkostningstunge processer
forbundet med dataindsamling,
ugennemsigtighed i veerdikaeden
mv. Lasningen pa udfordringen samt
omkostningerne forbundet med
lzsningen ber derfor afdaekkes via
dialog med markedet. Hvis dialogen
forer til, at det er muligt at inddrage
baeredygtighedshensyn, og forholdet
mellem omkostninger og udbytte er
attraktivt, ber kunden lade hensynet
indga i sin indkabsproces.

Nar man som kunde har identificeret
indkgbsprojekter med potentiale

for en CO2-besparelse, kan
indkebsprocessen organiseres via
folgende model:

a. Kunden konkretiserer, hvilket
behov der er, hvilke udfordringer
det medferer, og hvordan det kan/
skal lzses. Kunden sammenfatter
det i en behovsopggrelse, som
angiver, hvad leverandgren skal
afgive tilbud pa, og hvordan
leverandgren skal beskrive sin
lgsning.

b. Kunden indleder en
markedsdialog og
undersgger, hvordan hensyn
til baeredygtighed kan indga
i indkabsprocessen. Hvad
er markedets erfaring, og
hvilke trends er der? Har det
en konsekvens for kvaliteten
eller udgifterne? Vil det
udelukke potentielt gode
samarbejdspartnere og
indsnaevre konkurrencefeltet?
Markedsdialogen er vigtig for
den videre proces, da den er
med til at saette rammerne for
indkebsprocessen. Derfor boar
konkrete baeredygtighedshensyn,
som fremgar af de efterfalgende
punkter hhv. pkt. ¢, d pg e,
trykpreves i markedsdialogen,
s& man som kunde ikke stiller
krav, leverandgren ikke kan
imgdekomme.

c. Kunden inddrager
baeredygtighedskriterier i
udveelgelse af leverandeorer,
herunder at leverandgren ikke
tidligere ma have tilsidesat
forpligtelser i forhold til det
miljo-, social- eller arbejdsretlige
omrade, kan fremvise og
dokumentere erfaring med
baeredygtighedshensyn pa
omradet for kontraktgenstanden,
kan dokumentere relevante
miljoledelsessystemer eller
ordninger mv.

d. Kunden inddrager
baeredygtighedskriterier i ydelsen
og som konkurrenceparameter
i tilbudsfasen, herunder
tekniske krav til
kontraktgenstanden (fx ved
datacentre: Krav til kelesystem,
kelemidler, spildvarme og
vedvarende energi), krav til
livscyklusomkostninger, levetid,
genbrug, genanvendelse,
miljgmaerker eller delvis
opfyldelse af kriterierne for at
opna miljgmaerke.
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e. Kunden inddrager kontraktvilkar i forhold til, hvilket
datagrundlag leverandaren skal levere, herunder indhold,
metode for opgerelse i henhold til bestemt ISO-standard,
dokumentation og tidsfrist. Derudover ber kunden
overveje, om manglende overholdelse af et sadant
kontraktvilkar skal defineres som en mangel og i givet
fald, hvad mangelsbefgjelsen skal vaere, herunder om det
er bodsudlgsende.

De ovenstdende elementer er alle vigtige og kan ikke

std alene. Baeredygtighedshensyn er med andre ord kun
af veerdi i klimaregnskabsteknisk forstand, hvis det kan
dokumenteres. Omvendt skal datagrundlaget bidrage til
at dokumentere fremdrift. En fremdrift, som bl.a. drives af
baeredygtighedskriterier i indkabsprocessen.

Indkabsprocessen er saledes et vigtigt veerktgj til indsamling
af data pa scope 3-emissioner og realisering af klimamal

og kan sammen med kontraktstyring i aftaleperioden sikre
datalevering i henhold til kontrakten til brug for udarbejdelse
af klimaregnskabet.

Handlepunkter

@ Identificer indkebsprojekter med
maerkbar CO2-udledning, indhent data
hos leveranderen og beregn baseline

©@ Udarbejd behovsopgorelse - hvad er
der behov for, og hvordan kan/skal
leverandgren lgse det og med hvilke
baeredygtighedshensyn. Harmoniser
baeredygtighedshensyn med behovet

© Indled markedsdialog. Kan markedet
tiloyde baeredygtige l@sninger? Er det
muligt at levere data til dokumentation
for beeredygtighed? Hvor stor er
gevinsten ved baeredygtighedstiltagene,
og hvad er udgiften?

© Udarbejd kontrakt, herunder
kravsspecifikation samt
konkurrenceudseettelsesmateriale,
der afspejler de muligheder, som
markedsdialogen bekraefter

Realisering af klimamal via anskaffelsesproces

Der er behov for, at kontraktparter i hele veerdikeeden forud for aftaleindgaelse stiller krav til baeredygtighed og til dokumentation

og afrapportering af CO2-udledning.

S
V\ﬁ\/ =
Klimamal - Klimaregnskab

* Reducer CO2- *« Opger CO2-udledning

udledning i scope 3 + Dokumenter fremdrift

og realisering af
klimamal

< |dentificer potentielle
CO2 besparelser

il &

Indkabsprocess - Kontraktstyring

Udvikl baeredygtighedskriterier * Indhent scope 3-data hos

og understgttende leverandgren i henhold til
kontraktvilkar gennem: kontrakten

* Behovsopgorelse
« Markedsdialog

+ Konkurrenceudseettelse
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Digitale
dagsordener

IT i praksis® tydeligger de aktuelle emner,
der isaer praeger den digitale dagsorden i
den offentlige sektor, og som i ar handler om
erfaringer med digitale investeringer, hybride

arbejdspladser og initiativer i relation
til cybersikkerhed og baeredygtighed.

Dette ars IT i praksis® afdaskker, at investeringer
i hej grad fortsat tillaegges digitale initiativer.

| en turbulent tid er det ligeledes en realitet,

at reduktion og vedligehold fylder mere end
innovation og ny forretningsfunktionalitet i de
digitale investeringer.

Yderligere digitalisering er fortsat en drivkraft,
som skaber muligheder for at fastholde den
hybride arbejdsplads og de fordele, der

folger med, og som vi har taget til os efter de
seneste ars nedlukninger. Digitalisering har en
fremtraedende rolle, nar medarbejderansker skal
indfries, og produktiviteten hgjnes.

Baeredygtighedsagendaen fylder fortsat meget
i dagens samfund, og nye krav og mal leegger
gget pres pa myndighederne for at igangseette
digitale initiativer, som kan understotte
organisationen i at nd deres mal. Digitalisering
fungerer bl.a. her som lgftestang for bedre
dataunderstottelse, energioptimering og
dokumentation.

Med stort fokus pa cybersikkerhed i dagens
samfund er myndighederne generelt
opmeerksomme pa, at deres tekniske og
organisatoriske initiativer kan imgdekomme
truslen fra omverdenen. | takt med at truslen
stiger, og angreb bliver en storre del af vores
hverdag, stiller det fortsat ggede krav til
kontinuerlig udvikling pa omradet.

lt-funktionen har en naturlig og central rolle i
den videre digitaliseringsproces og vurderes
generelt kapabel. Der stilles dog @gede krav

til rekruttering og fastholdelse af dygtige
medarbejdere med digitale faerdigheder,
hvilket er et omrade, som flere myndigheder pa
forskellig vis oplever udfordringer med.

Strategiske digitaliseringstemaer
kraever skarp prioritering og styrkede
kompetencer

@nsker om malbare forretningsgevinster
og lavere risici driver digitale investeringer

Stor spredning i optag af nye
teknologier

Gode prioriteringsmekanismer og modne
agile metoder halter i mange offentlige
organisationer

Hybride arbejdsformer er populzere,
men langsigtede udfordringer viser sig
nu og skal handteres

Stort uudnyttet potentiale i digitale veerktajer
i arbejdet med baeredygtig udvikling

Arbejdet med cybersikkerhed skal
laftes, og der mangler isaer afpravning
af planer og en mere opmaerksom
medarbejderadfaerd
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Strategiske digitaliseringstemaer kraever
skarp prioritering og styrkede kompetencer

IT i praksis® viser, at digitalisering spiller en meget central rolle i den strategiske udvikling
af de offentlige organisationers opgaver og services. Der er imidlertid mange vigtige
strategiske temaer, der skal tilgodeses pa digitaliseringsomradet, og med de nye, der
kommer til, er skarpe prioriteringer nedvendige.

Omfanget og diversiteten i de
offentlige organisationers strategiske
mal for digitalisering kraever en

steerk portefgliestyring og evne til at
identificere de initiativer, som giver
organisationen sterst vaerdi. Der er
tilsvarende mange organisationer, der
gnsker at opbygge yderligere digitale
kompetencer i organisationen og
generelt styrke change management
for at opna sterre effekt af deres
initiativer.

Udvikle kerneopgaver og fa bedre
organisatorisk effekt er topscorerne

Et hojt prioriteret strategisk tema i de
offentlige organisationer er udvikling
af kerneopgaverne ved brug af
digitalisering. Eksempelvis anser en
stor del af organisationerne bedre
digitale veerktgjer, baseret pa data
management og feelles datagrundlag,
som vigtige aktuelle prioriteringer.

Arets strategisk vigtige digitaliseringstemaer

Nye typer og leveringsmader af
services eftersperges

Der er yderligere ambitioner om

at introducere nye typer services/
produkter til organisationens
brugere, baseret pa nye typer digitale
lzsninger. Den aktuelle udfordring
med at skaffe nok haender afspejles i
strategiske mal om at levere services
til flere uden at skulle ansaette

flere, fx ved selvmonitorering

og koble services til automatisk
behovsovervagning.

Beaeredygtighed pa vej som digital
dagsorden

Der er stigende forstaelse af, at
digitale initiativer kan forbedre
baeredygtighed inden for
organisationens arbejdsfelt, og knap
halvdelen af myndighederne ser det
som et meget vigtigt eller vigtigt
indsatsomrade.

Steerk og sikker it-platform er stadig
et vigtigt digitalt tema

Endelig har forbedring af cyber- og
informationssikkerhed en meget

hej prioritet og viser, at stigende
fokus pa sikkerhed og @gede krav

er sldet igennem hos alle typer
organisationer. Mange myndigheder
ser endvidere modernisering af deres
digitale platforme og afvikling af
teknisk gaeld som vigtige temaer.

Rambgll vurderer, at
portefaljiestyringen med fordel kan
understottes af faelles paradigmer
for vurdering af forretningsveerdi af
de enkelte temaer, gerne baseret pa
best practice.

Figuren viser, hvor stor andel af de offentlige organisationer der har angivet, at et tema er strategisk meget vigtigt eller vigtigt

for deres organisation.

Udvikle
kerneopgaver
Opbygge digitale med digitale
kompetencer l@sninger
79% 90%

. .

! !

51% 60%

Styrke change Udnytte
management

data

(fx med Al-
lgsninger)

Bedre digitale
veerktgjer til
ressourcestyring
og prioritering

organisationens

Forbedre data
management og
datagrundlag

Nye leverance-
modeller

77% 73%

.

! !

50% 72%

Nye typer services/
produkter

Forbedre cyber-
og informations-

sikkerhed
91%
49%
Digitale initiativer,
der oager T
baeredygtighed
58%

Modernisere digitale
platforme og afvikling af
teknisk geeld
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dnsket om malbare forretningsgevinster
og lavere risici driver digitale investeringer

Som offentlig organisation er der et naturligt @nske om, at investeringer pa det digitale
omrade understgtter organisationens strategiske mal og ambitioner. IT i praksis®
undersager forskellen i, hvad de offentlige organisationer gnsker skal drive deres

investeringer, og hvordan investeringerne rent faktisk fordeles i budgettet.

Maélbare forretningsgevinster ses som
den primaere drivkraft for digitale
investeringer

Flest myndigheder angiver, at

deres gnsker om at opna malbare
forretningsgevinster i hoj grad driver
deres investeringer. Tre ud af fire har
dette mal som farste prioritet med
regionerne som topscorer.

En naesten lige sa vigtig drivkraft er
onsket om at reducere risici

@nsket om at reducere risici vurderes
som en naesten lige sa vigtig drivkraft
for investeringer. Det kan veere

for at im@dega risici i forhold til
organisationens drift som risiko for
ikke lovmedholdelig administration
eller risici ved cyberangreb.

Forskellige opfattelser af offentlige it-investeringer og -budgetter

Besparelser og brug af digitale
investeringer til at drive innovation er
i mindre grad drivkraefter

Den mindre vaegt pa ren gkonomi
afspejler formodentlig, at digitale
investeringer ofte har flere eller
andre mal end fokus pa indtaegter/
omkostninger. @nsket om, at
digitale investeringer skal drive
innovation i organisationen, er
mest udtalt hos kommuner og
uddannelsesinstitutioner.

Intentioner og virkelighed matcher
ikke - vedligehold traekker mange
ressourcer

Mange offentlige organisationer
har last en stor del af de midler,
der afsaettes til digitalisering,

til lobende vedligeholdelse.

Faerre har investeringer i ny
forretningsfunktionalitet pa
eksisterende systemer/platforme
som den tungeste post, mens
faerrest ressourcer bruges pa ny
forretningsfunktionalitet ved helt nye
systemer.

Rambgll vurderer, at man som
offentlig organisation har mulige
greb, hvis balancen skal aendres fra
vedligehold til fordel for projekter
med klar forretningsgevinst. Man
bor synliggere fokus pa portefaljien
og inddrage vedligehold. Undga at
vedligeholde en fast procentdel, som
far meget mindre opmaerksomhed
end udviklingsprojekter, og
indregn fremtidige forventelige og
nedvendige videreudviklinger.

Den ferste figur viser, hvor stor andel af organisationerne der vurderer drivkraften som vigtig eller meget vigtig for deres
digitale investeringer. Den anden figur viser, hvor stor andel der bruger mest af budgettet pa det respektive omrade.

Drivere for aktuelle investeringer i digitalisering

72%

Benefit-drevet

Risikodrevet

60% 55%

E1Q)

@konomidrevet

50%

Innovationsdrevet

Digitale investeringer, der fylder mest i budgettet

/[\

2

J
e

53%

Vedligeholde eksisterende
systemer/platforme/
komponenter

33%

(o}

-

Ny forretningsfunktionalitet gennem forbedring eller
opgradering af eksisterende systemer/platforme/

komponenter

14%

Ny forretningsfunktionalitet gennem
helt nye systemer/platforme/
komponenter
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Stor spredning i optag
af nye teknologier

Ny anvendelse af teknologi i de offentlige organisationer er en vigtig lgftestang
for udvikling af services og effektiviseringer. IT i praksis® viser, at der er stor forskel
i anvendelse af nye teknologer pa tveers af sammenlignelige organisationer, som
indikerer, at der er uudnyttede potentialer.

10T og Al bruges i dag af
hovedparten af de offentlige
organisationer

Netveerksforbunden sensorteknologi
(loT) til fx styring af energi,
overvagning af patienter eller
faciliteter er den mest anvendte af de
undersggte teknologier. Knap hver
fierde af de offentlige organisationer
er intensive brugere, primaert i
regionerne.

Systemer med kunstig intelligens

(Al til fx beslutningsstotte,
risikoprofilering eller diagnosticering
inden for sundhedsomradet afproves
i tre ud af fire organisationer, men kun
hver ottende er intensive brugere.
Virtuel Reality (VR) eller Augmented
Reality (AR) bruges delvist eller
meget i hver fjerde organisation,
hyppigst pa uddannelsesinstitutioner,

Brug af nye teknologier i organisationer inden for stat, region, kommune og uddannelse

men sjeeldent i statslige myndigheder.

Nye teknologier vinder indpas som
svar pa nagleudfordringer pa fx
sundhedsomradet

Nye teknologier som Point-of-care-
enheder, hvor en borger udstyres
med fx patientbaret medicindosering
eller sensorer, som monitoreres
digitalt, samt teknologier, der
reducerer arbejdsbelastning pa
sarbart personale, fx loftlifte, vend-
let-senge og vaske-terre-toiletter, er
mere udbredte i regionerne og en del
kommuner, men der er stor spredning
i intensitet.

Andre teknologier har meget
begraenset udbredelse

Teknologier som Digital Twins med
virtuelle modeller af fx bygninger
eller anlaeg bruges i meget lille

omfang af offentlige organisationer
og i sa fald pa et eksperimenterende
niveau. Brug af teknologierne bag
Blockchain har ikke rykket sig de
senere ar. Det tyder pa, at den
praktiske anvendelse ikke ses som
vaesentlig i den offentlige sektor.

Rambgll vurderer, at det er
hensigtsmaessigt, at mange
teknologier kun bruges i nogle typer
organisationer, eftersom opgaverne
kan vaere meget forskellige. Men
selv hos organisationer med
ensartede opgaver, fx kommunerne,
er spredningen meget stor. Det
indikerer et stort potentiale i at @ge
brugen af teknologier som Al, 10T og
teknologier pa fx sundhedsomradet i
de organisationer, der ikke er i gang
endnu.

Figuren viser, hvor stor en andel af organisationerne inden for henholdsvis stat, kommune, region og uddannelse som i hgj eller i
meget hgj grad bruger de respektive teknologier i dag.

= 79N
) ~ A~ O o= r@v - (Qﬁ
& 3 & (] & & 4
Kunstig Virtuel Sikkert Netvaerks- Digital Twins Micro Point- Teknologi,
intelligens (Al)  Reality (VR)/ distribueret forbunden services of-care- der reducerer
Augmented ledgersystem  sensorteknologi enheder arbejdsbelast-
Reality (AR) (Blockchain) (loT) ning for
sarbart
personale
Stat 13% 0% 0% 8% 1% 10% 2% 1%
Region 40% 0% 0% 80% 0% 40% 60% 60%
Kommune 12% 9% 0% 24% 0% 6% 13% 29%
Uddannelse 5% 10% 0% 25% 0% 5% 0% 0%
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Gode prioriteringsmekanismer og modne agile
metoder halter i mange offentlige organisationer

De offentlige organisationer ger god brug af klassiske vaerktgjer til opfelgning og
fokus pa gevinstrealisering, nar de igangseetter digitale projekter, hvorimod den
tvaergdende prioritering er mindre moden. Mange har indfert agile principper som
grundlag for deres digitalisering. Spredningen er dog stor, hvor nogle offentlige
organisationer er langt fremme, mens andre slet ikke anvender agile metoder.

IT i praksis® viser, at det gar
langsomt bade med at opna

en bedre feelles prioritering pa
digitaliseringsinitiativerne og med

at bruge agile metoder modent. Det
er et reelt problem, da manglende
modenhed pa begge omrader
nedsaetter organisationers evne til at
digitalisere med vaerdi.

God governance-praksis for
opfelgning, men udfordringer pa den
tveergaende prioritering

De offentlige organisationer angiver
naesten alle, at de har en klar
opfelgning pa eksekvering af deres
digitale projekter i forlaengelse

af organisationens fokus pa
gevinstrealisering. Til gengeeld

har kun hver anden i hgj grad en
veldefineret tvaergdende prioritering
af digitale udviklingsopgaver.

Endelig tilpasser kun to ud af fem
organisationer Igbende balancen
mellem interne og udliciterede
opgaver for at sikre optimal
eksekvering.

Hver fjerde offentlige organisation
bruger i hgj grad agile metoder og
principper

En del offentlige organisationer

har i hgj grad taget agile metoder i
brug og indrettet de organisatoriske
loftestaenger efter agile principper.
De har tilpasset organisationens
struktur efter agile principper og
anvender agile roller (fx Product
Owner, Scrum Master) i deres
organisation.

Omkring en femtedel baserer i hgj
grad deres prioriteringer pa agile
principper, og at organisationens

forretningsomrader understotter en
agil tilgang.

Agile metoder er nu udbredt i de
konkrete udviklingsprojekter med
meget stor spredning

Agile metoder er i brug hos de fleste
offentlige organisationer, og hvert
tredje udviklingsprojekt gennemfares
efter agile principper. Der er dog
meget stor spredning. Halvdelen

af de offentlige organisationer
gennemfarer mindre end fire ud af ti
projekter efter agile principper, mens
en ud af tre gennemfgrer en storre
andel som agile projekter.

Rambegll vurderer, at der skal
arbejdes med at hgjne modenheden

i mange offentlige organisationer for
at fa det bedste udbytte af de mange
agile projekter.

Klassiske og agile veerktgjer, der bruges i de offentlige organisationer i digitaliseringsarbejdet

Figuren viser, hvor stor andel af de offentlige organisationer der i hgj grad bruger de respektive veerktejer inden for klassisk

governance og agile principper.

Governance
50% 47%
Veldefineret tveergaende Opfelgning pa eksekver-
prioritering af digitale ing af digitale projekter
udviklingsopgaver
Agile principper
5

®:®

30% ; 23% 20%
Gennemsnitlig andel af Vi bruger agile Vi baserer vores

offentlige udviklingspro- roller i vores prioriterings-

jekter, som gennemfares organisation (fx mekanismer pa
efter agile princippper Product Owner, agile principper

Scrum Master)

5

40%

Tilpasser lgbende balan-
cen mellem interne og
udliciterede opgaver

18% 16%
\Vores organisa- Vores
tionsstruktur (af- forretningsomrader
delinger, omrader) understgttes af en
indrettes efter agil tilgang

agile principper
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Hybride arbejdspladser er populaere,
men langsigtede udfordringer viser
sig nu og skal handteres

Hybride arbejdspladser med gget brug af distancearbejde har vist sig at byde

pa mange fordele, og meget fa oplever nedsat produktivitet eller svigtende

medarbejderloyalitet. Der er imidlertid udfordringer med relationer, som skal
handteres for at fastholde faelles kultur og innovation.

Brug af distancearbejde accelererede
under coronapandamien og har
resulteret i, at mange offentlige
organisationer tilbyder hybride
arbejdspladser. Sidste ar viste IT

i praksis®, at hovedparten giver
medarbejderne mulighed for
distancearbejde to til fire dage om
ugen.

Fordelene ved hybride
arbejdspladser opleves fortsat
positive i arets undersagelse

Der har generelt veeret gode
erfaringer med hybride
arbejdspladser, og kun en meget lille
andel af de offentlige organisationer
oplever, at distancearbejde har
resulteret i nedsat produktivitet eller
lavere loyalitet fra medarbejderne. De
positive effekter fra de forste ar med
nedlukninger har kunnet fastholdes.

Udfordringer med hybride arbejdspladser

Kan vi opfylde medarbejdernes krav
og forventninger?

Under nedlukningerne blev
distancearbejde en ngdvendighed,
men pa mange arbejdspladser blev
retningslinjer for distancearbejde
aendret som konsekvens af de
positive erfaringer og @nsker

fra medarbejdere. De fleste
organisationer oplever i dag,

at de kan honorere kravene fra
medarbejderne til fx omfang af
distancearbejde.

Svaekkede relationer med
distancearbejde

Hvor distancearbejde generelt
pavirker den enkelte medarbejders
produktivitet og work-life balance
positivt, oplever mange myndigheder,
at @get distancearbejde forringer
onboarding af nye kolleger og
generelt svaekker professionelle

relationer mellem kolleger - begge
dele som folge af lavere grad af
interaktion. P4 samme niveau opleves
udfordringer med at sikre god
sammenhangskraft og faelles kultur i
organisationen.

Rambgll vurderer, at de

offentlige organisationer ber

tage de langsigtede udfordringer
alvorligt, da de kan pavirke hele
organisationens performance pa
sigt. Som organisation kan man
opprioritere onboarding, traening
og opfelgning ved brug af digitale
samarbejdsveerktejer. Faste
tidspunkter for fysisk fremmade,
kombineret med aktiviteter,
understetter faelles kultur, laering og
innovation. Endelig kan man arbejde
med en digital projektorganisering,
hvor processer understottes af
hybride arbejdsformer.

Figuren viser, hvor stor andel af de offentlige organisationer der i hgj grad eller i nogen grad oplever forskellige udfordringer som folge af aget

brug af hybride arbejdspladser/distancearbejde.

Sveekkede professionelle relationer mellem
kolleger pga. mindre fysisk interaktion

Udfordringer med at sikre sammenhaengskraft
og feelles kultur i organisationen

Forringet onboarding af nye kolleger pga.
lavere grad af interaktion

Svaekkede professionelle relationer med eksterne
parter pga. mindre fysisk interaktion

Krav fra medarbejdere, som ikke kan honoreres
(fx omfang af distancearbejde)

Frygt for (langsigtede) post-corona pavirkning af
medarbejdere

Lavere loyalitet/sterre udskiftning som felge af
oget distancearbejde

Lavere produktivitet p& grund af
mere distancearbejde

34%

|

34%

31%

17%

@ D ¢

15%

N
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30%

31%

46%
44%

44%

- | hgj grad
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Stort uudnyttet potentiale i digitale vaerktojer
| arbejdet med baeredygtig udvikling

Mange offentlige organisationer seetter baeredygtighedsmal for deres aktiviteter,
mens faerre har sat konkrete mal for, hvordan digitalisering kan hjaelpe dem, uagtet
de mange oplagte muligheder. Der er behov for starre fokus fra topledelsen.

IT i praksis® har set pa, om de
offentlige organisationer har sat
mal for at bruge digitalisering til

at fremme baeredygtig udvikling.
Digitale veerktgjer kan hjeelpe
organisationen med at indfri egne
og samfundets mal for beaeredygtig
udvikling med intelligente lgsninger.
Det potentiale er i hgj grad stadig
uudnyttet. Skal potentialerne
udnyttes, ma topledelsen seaette
retning for forandringer og inddrage
digitaliseringskyndige i udvikling af
mal og initiativer.

En ud af tre har i hgj grad sat mal for
at bruge digitalisering til at fremme
baeredygtig udvikling

Mange offentlige organisationer
arbejder med baeredygtighedsmal
inden for rammerne af FN’s
verdensmal. En ud af tre har i hgj
grad sat konkrete mal for, hvordan
digitalisering skal hjaelpe dem med fx
at reducere CO2-udledning, forbedre

Udnyttelse af digitale muligheder til at fremme baeredygtig udvikling

miljoet eller udnytte ressourcer bedre.

Hver anden offentlig organisation har
indfert konkrete initiativer

Der er mange konkrete initiativer,
der kan fremme baeredygtighed,
og knap halvdelen af de offentlige
organisationer har i hgj eller nogen
grad indfert konkrete initiativer pa
omrader som fx:

« Datadeling, som understgtter
baeredygtighedsinitiativer,
eksempelvis data om forbrug,
adfeerd eller miljgpavirkninger

* Energioptimeringer med nye
digitale l@sninger og brug af loT

« Dokumentation og visualisering
af forbrug og miljgpavirkning fra
organisationens aktiviteter

* Anvendelse af digitale vaerktgjer til
baeredygtighedsregnskab

* Overblik over hele
produktionskaeden og ikke
kun direkte udledning fra egne
aktiviteter

Det mest brugte initiativ er dog
at afholde virtuelle mader fremfor
fysiske mader.

Rambgll vurderer, at det er oplagt for
offentlige organisationer at anvende
digitale veerktgjer i arbejdet med
baeredygtig udvikling pa ovenstadende
omrader samt eksempelvis til
baeredygtighedsregnskab og
compliance i forhold til nye
standarder/EU-taksonomi (se

o0gsa strategisk udfordring

herom). Farste skridt vil veere

at inddrage kompetencer

fra digitaliseringskyndige i
organisationen.

Den fgrste figur viser, hvor stor andel af de offentlige organisationer der har sat mal for at bruge digitalisering til at fremme
baeredygtig udvikling. Den anden figur viser, hvor stor andel der i hgj eller meget hgj grad har igangsat konkrete initiativer ved brug
af digitalisering for at fremmme baeredygtig udvikling.

Grad af konkrete mal ved at
bruge digitalisering for at fremme
baeredygtig udvikling (fx CO2,
genanvendelse, samfundsforhold)

. | hgj eller meget hgj grad
| nogen grad

. I'mindre grad eller slet ikke

0

76% 29%
Virtuelle meder Energioptimering
(gennem digitale
lgsninger og 10T)

19% 17% 16%
Dokumentation/
visualisering af
miljgpavirkning

Datadeling, der
understotter
baeredygtigheds-
initiativer

Digitale
lesninger til asset
management

15% 14%
Se pa hele Digitale
produktions- veerktgjer til
kaeden baeredygtigheds-
regnskab
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Arbejdet med cybersikkerhed skal laftes, og der
mangler isaer afprovning af planer og en mere

opmaerksom medarbejderadfaerd

IT i praksis® har taget temperaturen pa de offentlige organisationers arbejde med
cybersikkerhed. Organisationerne er langt fra i mal med at efterleve de formelle krav og
anbefalinger, men er laengere med de tekniske tiltag.

Risikoen for at blive offer for et
vellykket cyberangreb er stor. Man kan
beskytte sig teknisk og organisatorisk,
men ma altid veere forberedt p3, at
alle foranstaltninger kan omgas.

Hojt niveau pa de tekniske
cybersikkerhedstiltag

Langt de fleste offentlige
organisationer vurderer, at de er
godt forberedte pa at imodega
cyberangreb med tekniske tiltag, har
overblik over deres it-landskab og
sarbarheder og har en systematisk
sikkerhedsopsaetning af deres it-
systemer.

Stadig et stykke vej endnu med
formelle krav og afprevning af
governance

Kun lidt over halvdelen lever op til
kravene i ISO 27001 standarden trods
det siden 2016 har veeret et krav

til alle statslige myndigheder, som
kommuner og regioner har tilsluttet
sig.

Standarden omfatter involvering

af topledelsen, implementering af
daekkende politikker, risikovurderinger
og beredskabsplaner samt rette
kompetencer. Herunder ogsa, at

der stilles krav til it-leverandarer

og gennemfgres audits og
sarbarhedsvurderinger.

Hyppigste udfordringer er
medarbejderadfaerd og livetest af
planer og genopretning

Kun lidt over halvdelen af
organisationerne ser sig selv som
modne i arbejdet med cybersikkerhed
og vurderer, at man har et staerkt

og afprovet kriseberedskab i
organisationen. Mange har ikke den
fornedne modenhed. Det gaelder
0gsa medarbejderadfaerd, til trods for

at hovedparten af angreb udnytter
medarbejdernes uhensigtsmaessige
adfaerd.

De fleste organisationer mangler
afprevede business continuity-
planer og test af genopretning fra
sikre datakilder. Det vil stille dem

i en vanskelig situation, hvis et
cyberangreb lykkes. Sidste ar satte IT
i praksis® fokus pa de initiativer, som
skal iveerkseettes for at implementere
robuste business continuity-planer.

Rambagll vurderer, at
sikkerhedsniveauet skal loftets
markant i et sa digitaliseret land

som Danmark. Alle bor felge de
internationale standarder og sikre,

at beredskabsplaner og business
continuity-planer er i fokus, testet i
organisationen og af sadan en kvalitet,
at de reelt kan bruges direkte i en
kritisk situation.

Steerkest pad overblik og sikkerhedstiltag, svagest pa medarbejderadfeerd og test af planer

Figuren viser, hvor stor en andel af de offentlige organisationer der i hgj eller meget hgj grad er enige i, om de anferte udsagn om
cybersikkerhed geelder for deres organisation, samt i hvor hgj grad organisationen lever op til kravene i ISO 27001 eller tilsvarende

standard.
e
72% 71%

Forberedt
med systematisk

Overblik over
it-landskab og
sarbarhed

af it-systemer

38% 36%

Medarbejderadfaerd
reducerer risici

Robuste og
afprevede business
continuity-planer

sikkerhedsopseetning

< B

60% 56%

Velforberedt
pa at imgdegd
cyberangreb med
tekniske tiltag

[2]

33%

Tester Igbende
genopretning fra
sikre datakilder

Modne i arbejdet
med cybersikkerhed

n

50% 13%

Steerkt og Ansvar for it-

afprovet sikkerhed ligger
kriseberedskab primaert hos vores
klar leverandgrer

@

59%

Lever op til de krav, der stilles i
ISO 27001 eller tilsvarende standard
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Borgernes
holdninger
og erfaringer

IT i praksis® ser naermere pa borgernes
erfaringer med og holdninger til
digitalisering i den offentlige sektor, ikke

mindst i en tid med gget digitalisering af det

offentlige.

| &r er der atter fokus pa aktuelle emner som
udvikling inden for kontaktkanaler og behandling
af borgernes data, hvilket i ar suppleres med
borgernes perspektiver pa det offentliges
digitale lgsninger, digitaliseringshastigheden
samt brug af MitID.

IT i praksis® viser, at et stort flertal af borgerne
gnsker mere fart pa den digitale omstilling

i kommunikationen med det offentlige. En
tveergdende tendens blandt borgere, der selv
vurderer sig som nybegyndere eller niveauet lige
over, er dog, at de har markant andre svar end
de gvrige. Dette understreger saledes et behov
for, at myndighederne fortsat har fokus pa at
understette denne gruppe.

Myndighederne skal dog vaere opmaerksomme
pa, at det forsat er selvbetjening, som er

den fortrukne kanalpraeference. Borgerne

er overvejende tilfredse med de offentlige
digitale services, de er i bergring med, men

der eftersporges fortsat hjaelp til brugen

af lesningerne. Det spiller en stor rolle for
stogrstedelen af borgerne, hvordan myndigheder
og private virksomheder anvender data. Her
belyses en sterre tillid til det offentlige, men

der ses 0gsa et afgerende behov for sikker
datahandtering pa tveers af offentlige og private
organisationer.

MitID er godt pa vej blandt de fleste danskere,
men flere oplever fortsat udfordringer med
omstillingen. Myndigheder og pengeinstitutter
har derfor fortsat en stor opgave med at
understgtte implementeringen.

Borgerne gnsker mere fart pa
digitalisering af kommmunikationen
med det offentlige

Borgerne foretraekker i stadig hojere grad
selvbetjening - men glem ikke telefonen

Udstrakt brug af og hgj tilfredshed med
de storre offentlige digitale servicetilbud

Hjeelp og stotte til digitale services
eftersporges bredt

Mere tillid til myndigheders handtering
af data, men starre skepsis i forhold til
virksomheders handtering. Borgerne
selv deler data ukritisk

MitID - pa vej i mal, men tilfredshed halter
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Borgerne gnsker mere fart pa digitalisering af
kommunikationen med det offentlige

Langt hovedparten af borgerne er sultne efter yderligere digitalisering af den offentlige service. IT i praksis® viser, at et meget
stort flertal af borgerne @nsker, at det offentlige seetter endnu mere fart pa digitalisering af kommunikationen med borgerne.

Nar borgere i et samfund med en staerk digitalisering, set i et
internationalt perspektiv, mener, at digitaliseringen ikke forlgber
hurtigt nok, ma det tages som et skulderklap til den vaerdi af
digitalisering, borgerne indtil nu har oplevet. Gode oplevelser har
medfart eftersporgsel pa et endnu hgjere tempo i digitaliseringen.

Et peent flertal af borgerne pa tveers af aldersgrupper synes ogsa,
at det er i orden, at man som udgangspunkt skal betjene sig selv

pa nettet. Borgerne giver imidlertid ikke fripas til at indfere tvungen
brug af digitale lgsninger, idet et stort flertal mener, at det er vigtigt
selv at kunne veelge, hvordan man vil kontakte det offentlige.

Borgere med feerrest digitale feerdigheder oplever dog, at det gar
for hurtigt med at digitalisere kommunikationen og er overvejende . Synes, det er i orden, at man som udgangspunkt skal
uenige i, at man som udgangspunkt skal betjene sig selv digitalt. betjene sig digitalt ved kontakt med det offentlige

Mens det offentlige i arene fremover skal tilgodese et stort flertal af . Synes, det gar for langsomt med digitalisering
borgere, der ansker mere fart pa digitaliseringen, skal gruppen med af kommunikationen med det offentlige
faerrest digitale faerdigheder samtidig understottes.

Borgerne foretraekker i stadig hgjere grad
selvbetjening - men glem ikke telefonen

Mens borgere strammer til de offentlige selvbetjeningslasninger, skal telefonerne stadig holdes dbne. Stadig flere
foretraekker nemlig selvbetjening, men telefonen er fortsat en meget vigtig kanal og foretraekkes af hver tredje borger.

IT i praksis® undersgger hvert ar borgernes foretrukne kanal

til at kommunikere med det offentlige Danmark. | ar er 0
selvbetjeningslgsninger igen den mest foretrukne kanal med en

svagt stigende tendens, sammenlignet med tidligere ar. Knap
halvdelen af borgerne har selvbetjeningslasninger som farstevalg,
nar de skal i kontakt med det offentlige. Det gaelder for alle
aldersgrupper, men mest tydeligt hos de yngre.

46% foretrackker
selvbetjening

33% foretraekker telefon

Telefonkontakt er ogsé meget populeert hos borgerne, og en ud af
tre foretraskker at ringe, hvis de har eerinder med det offentlige. Det
geelder seerligt de yngre og midaldrende, mens den aeldre gruppe
i lidt mindre grad foretraekker telefonisk kontakt og flere fysiske ° |

mader. 12% foretraskker e-mail

Borgernes digitale faerdigheder er en vaesentlig forklaring pa, hvilke
kanaler de foretraekker. De mindst digitale, som udger ca. 7 pct.

af borgerne i undersggelsen, foretraekker klart telefonisk kontakt,
efterfulgt af fysisk fremmode, mens dem med bedre digitale
feerdigheder (93 pct.) meget tydeligt foretrackker selvbetjening.

9% foretraekker fysisk
fremmede

|

D@6 ®

IT i praksis® 2022-2023



33

Udstrakt brug af, men blandet tilfredshed med
de storre offentlige digitale servicetilbud

IT i praksis® viser blandet tilfredshed med de sterre offentlige digitale servicetilbud. De digitale tilbud pa
sundhedsomradet er gverst pa tilfredshedsbarometeret, taet fulgt af skat.dk og borger.dk.

Danskerne har taget de store selvbetjeningslasninger til sig.

IT i praksis® viser, at der er stor tilfredshed blandt
borgerne med szerligt de borgervendte digitale lasninger
pa sundhedsomradet som sundhed.dk, Min Laege og
Medicinkortet. Disse services bruges af naesten ni ud af ti
borgere, og langt de fleste vurderer lgsningen som god.

De efterfelges dog teet af de digitale tilbud hos skat.dk og
borger.dk, som borgerne ogsa anvender i stort omfang og
giver naesten lige sé& gode vurderinger af.

De kommunale hjemmesider bruges i mindre omfang, og
vurderingerne er mere delte, hvor hovedparten bedemmer
dem som ‘nogenlunde’. Den seneste lgsning er den fzelles
kommunikationsplatform Aula til dialog mellem foraeldre,
skoler og institutioner. Den bruges af hver sjette borger.
Vurderingerne af lgsningen er meget delte, dog med
overvaegt af ‘'nogenlunde’ eller ‘god’.

Samlet viser arets undersogelse, at de store digitale
servicetiloud bruges af hovedparten af borgerne, og at der
er god tilfredshed med lgsningerne - men med plads til
forbedringer.

Har brugt Synes er god

Sundhedsservices som fx
sundhed.dk, Min Laege, 87% 67%

Medicinkortet m.fl.

Aula (skole og/eller 16% 339%
bgrneinstitution)

Min kommunes 59% @ 28%
hjemmeside

Tilfredshedsvurdering er fra borgere, der
har benyttet den pageeldende lgsning

Hjaelp og stette til digitale services

eftersporges bredt

Der rejses lgbende sporgsmal i medierne, om det offentlige Danmark tager nok hensyn til de borgere, som har sveert ved
digitale lzsninger. Flertallet af borgerne er glade for alternativer til de digitale tilbud, det offentlige stiller til rddighed, men
alle grupper eftersperger bedre vejledning i at bruge de digitale lgsninger.

Borgerne er overvejende tilfredse med de offentlige digitale

services, de har vaeret i bergring med, men der kan veere behov for

alternativer eller hjeelp til at bruge lgsningerne.

+ 40%

Synes, det offentlige tilbyder gode
alternativer til de digitale services,

IT i praksis® viser, at de fleste borgere er tilfredse med de alternativer N\ !
% ndr de har brug for det

til digitale services, det offentlige tilbyder, hvis borgerne har behov

for det, fx telefonkontakt eller fysisk made.

Det er kun hver tredje borger, der mener, at det offentlige hjaelper
borgerne tilstraekkeligt med at bruge de digitale l@zsninger. Det kan
dackke ens eget behov, men kan ogsa daekke en almen opfattelse af, -

%\ 33%

Synes ikke, det offentilge ger nok
for at hjeelpe borgerne med at

at der er et behov hos familiemedlemmer eller i samfundet generelt. bruge de digitale services

Det er seerlig borgere med faerrest digitale faerdigheder, der

savner mere vejledning og bedre stotte. Denne gruppe udger i

undersggelsen ca. 7 pct. og er repraesenteret i alle aldersgrupper og

med alle uddannelsesbaggrunde.

Undersggelsen viser samtidig, at der selv i de grupper, der har gode

digitale faerdigheder, kan vaere behov for stotte til brug af digitale
services. Det offentliges indsatser skal derfor ogsa kunne daskke

denne gruppes behov.

IT i praksis® 2022-2023
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Mere tillid til myndigheders handtering af data, men
starre skepsis i forhold til virksomheders handtering.

Borgerne selv deler data ukritisk

IT i praksis® viser, at to ud af tre borgere har stor tillid til, at myndighederne

behandler ens data korrekt og sikkert.

Udgangspunktet for digitalisering i forhold til borgere er, at
myndigheder og virksomheder har adgang til ngdvendige data.
Det er derfor afgerende for en god digitalisering, at data handteres
korrekt og sikkert. Borgerne har dog mindre tillid til private
virksomheders behandling af data, hvor kun en ud af tre angiver, at
de har stor tillid.

Borgerne mener 0gsa i meget stort omfang, at det er i orden, at det
offentlige deler data pa tveers af afdelinger og myndigheder, da det
kan lette sagsgangen.

De senere ar er adgang til egne data kommet i fokus, og borgerne
vurderer, at det er vigtigt for dem at kunne se, hvad det offentlige
bruger data til. Men kun en ud af syv har faktisk prevet at finde ud
af det. Muligheden er for borgerne en forsikringordning, hvor det
vigtigste er at vide, at de kan finde ud af det, hvis de far behovet.

IT i praksis® viser, at borgerne dog ikke er sa optaget af
datasikkerhed i egen digital adfeerd. Saledes trykker seks ud af ti
ukritisk 'OK til cookies' for at komme let videre. Dermed giver de
oftest tilladelse til, at deres oplysninger deles.

MitID - pa vej i mal, men tilfredshed halter

GG
62%

har generelt tillid til, at offentilge
myndigheder behandler deres data
korrekt og sikkert

35%

har generelt tillid til, at private
virksomheder behandler deres data
korrekt og sikkert

i

Omlaegningen til MitID er godt pa vej, og en stor del af danskerne har nu appen installeret pa deres telefon.
Men der er fortsat udfordringer hos borgere, som skal imgdekommes med information og stotte.

Alle borgere, der bruger digitale services i
kommunikationen med det offentlige eller
med pengeinstitutter, har skulle udskifte den
kendte NemID-lgsning med MitID, som skal
give starre sikkerhed.

IT i praksis® viser, at 86 pct. af respondenterne
pa tidspunktet for undersggelsen har faet
installeret MitID, typisk pa deres mobiltelefon.
| denne gruppe er bedemmelsen af lasningen
meget blandet med flest i kategorien
'nogenlunde’, lidt faerre i 'god’, mens hver
fierde vurderer MitID-lgsningen som 'darlig".

14 pct. af alle borgere har ikke faet installeret
MitID. De giver en raekke begrundelser for, at
de ikke har installeret MitID, hvor stgrstedelen
omhandler manglende evne eller uegnet
telefon.

| gruppen med faerrest digitale faerdigheder
har 75 pct. trods dette faet installeret MitID.

Da alle borgere, der gnsker at bruge digitale
lzsninger, far behov for MitlD, men kun 32 pct.
vurderer lgsningen som god, har myndighede
og pengeinstitutter fortsat en stor opgave
med at understette implementeringen.

— Vurderer lgsningen som god
m—— Ve ———
— Vurderer lgsningen som darlig

Kan ikke finde ud af det

Har ikke egnet telefon

Var ikke opmaerksom pa det

— Har ikke behov

IT i praksis® 2022-2023
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Metode og
datagrundlag

IT i praksis®-undersogelsen er foretaget
blandt samtlige kommuner, regioner og
myndigheder samt de 1000 sterste private
virksomheder i Danmark. For at kunne tegne
et fyldestgerende billede af bade holdninger,
udfordringer og tendenser skelnes der
mellem den offentlige og den private sektor.

Der er i perioden april til august 2022 udsendt to
sporgeskemaer til hver sektor, offentlig og privat,
malrettet henholdsvis de forretningsansvarlige og de it-
ansvarlige. Spergeskemaerne tager pa enkelte omrader
udgangspunkt i tidligere ars undersggelser, men er
blevet revideret blandt andet i forhold til Ramballs
erfaringer om aktuelle tendenser og udviklinger pa
omradet. Desuden har et Advisory Board, bestaende
af topledere og it-direktorer fra bade den offentlige

og private sektor, bidraget med input til yderligere
skeerpelse af temaer og prioritering af indhold.

Offentlig sektor

Den offentlige sektor klassificeres som falger:

Stat, videregdende uddannelser, kommune og

region, hvor stat bade omfatter ministeriernes
departementer, statslige styrelser og institutioner.
Sporgeskemaet er sendt ud til samtlige statslige
myndigheder og institutioner, de 98 kommuner og
fem regioner. IT i praksis® 2022-2023 afrapporterer
pa baggrund af besvarelser fra 101 it-ansvarlige og 73
forretningsansvarlige, fordelt pa de fire inddelinger af
den offentlige sektor. Resultaterne af undersagelsen

i den offentlige sektor praesenteres her i den danske
udgave af rapporten. IT i praksis® afrapporterer
gennemgaende pa respondent-niveau, pa neer ved
den digitale dagsorden "Stor spredning i optag af nye
teknologier”, hvor svar er kodet til at repraesentere den
samlede organisation.

Privat sektor

| den private sektor er spergeskemaet udsendt til
Danmarks 1000 starste virksomheder, fordelt pa

20 brancher, der indgar i Bgrsens seneste top-1000
virksomhedsoversigt. IT in Practice 2022-2023
afrapporterer pa baggrund af besvarelser fra 130 it-
ansvarlige og 86 forretningsansvarlige fra Danmarks
top-1000 virksomheder. Resultaterne for den private
sektor behandles i den engelske udgave af rapporten,
IT in Practice 2022-2023.

Meningsmaling blandt borgere om digitalisering af den
offentlige sektor

| forbindelse med IT i praksis® 2022-2023 er der
gennemfart en meningsmaling blandt et repraesentativt
udsnit af 1000 danske borgere i et online webpanel.
Respondenterne har besvaret en raekke spergsmal om
digitalisering i den offentlige sektor, deres anvendelse
af digitale services samt maden, hvorpa de forholder
sig til flere aspekter af beeredygtighedsagendaen.

IT i praksis® 2022-2023



Om Rambgall Management Consulting

og Dansk IT

Rambgll Management Consulting er et af Nordens farende
konsulenthuse og en integreret del af Rambwall Gruppen,
som i alt beskaeftiger mere end 17.000 medarbejdere,
fordelt pa 35 lande.

Rambegll Management Consulting agerer som en betroet
partner for private virksomheder og som en aktiv akter i
udviklingen af kernevelfaerden i den offentlige sektor.

Vores radgivning hviler pa et strategisk og analytisk
fundament, datadrevet indsigt og et staerkt blik for
nedvendige, baeredygtige og forandringsrelaterede
processer. For at sikre den bedst mulige lgsning for vores
kunder benytter vi muligheden for at handplukke eksperter
0g sammensactte teams fra hele Rambgll Gruppen, pa
tveers af fagomrader og lande.

IT i praksis® er udarbejdet af Rambgll Management
Consultings omrade for Digital & Technology, der
yder radgivning om forretningsmaessig veerdi gennem
digitalisering og brug af teknologi inden for omraderne
strategi, analyse, baeredygtighed, organisering og
eksekvering.

Dansk IT er en uafhangig forening og et faellesskab

for it-professionelle. Her saettes fokus pa karriereforlagb
gennem kompetenceudvikling og deltagelse i Danmarks
storste it-faglige netvaerk. Dansk IT arbejder for at
fremme og understgtte it, hvor dette skaber vaerdi for
samfundet og den enkelte. At samle, styrke og udvikle it-
brugeres og it-professionelles kompetencer og faglighed
og pa et uafhaengigt grundlag varetage samfundets og
medlemmernes it-interesser.

Dansk IT udbyder aret rundt konferencer, kurser,
faglige medlemsmader og certificeringer. Foreningen
faciliterer samtidig en reekke politiske udvalg, fagrad og
netvaerksgrupper.

P& https:/akademi.dit.dk/ har medlemmer af Dansk IT
adgang til webinarer, e-learning, podcasts og artikler,
der styrker deres viden og kompetencer pa det digitale

omrade.

RAMB LL dansk-it
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Rambgll Management Consulting
understotter jeres digitale rejse

Vi hjaelper vores kunder med Rﬁ\
at udvikle digitale strategier
med henblik pa at realisere

potentialerne i den digitale verden.

Vi hjeelper vores kunder med at udvikle
initiativer, der bruger digitalisering som
laftestang for at blive mere baeredygtige,
herunder at anvende teknologi mere

baeredygtigt og at bruge teknologi til
at blive mere baeredygtig.

Vi hjeelper vores kunder med at udvikle
digitale Operating Models, der sikrer @@
de rigtige kapabiliteter og den rigtige

balance mellem interne og eksterne

partnere og processer.
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Vi hjeelper vores kunder med at udvikle
deres forretnings- og it-arkitektur for
at forbedre performance og skaerpe
konkurrencefordele.

Vi hjeelper vores kunder med at anvende
it-anskaffelser som katalysator for
baeredygtig omstilling, fra den forste
foranalyse over gennemfarelse af
udbudsprocesser og forhandlinger til et godt
leverandgrsamarbejde er etableret.

Vi hjeelper vores kunder med at
implementere og realisere de
forretningsmaessige gevinster af aendrede
processer, it-services og produkter.
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