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Microsoft Azure

Microsoft

More information required

Your organization needs more information to keep
your account secure

Use a different account

Learn more




e Userrisk
o Leaked credentials

« Sign-in risk
o Atypical travel
o Etc.
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Update your password

Your account is blocked



MFA
Change Password

Blocked Account
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Nar vi nu snakker licenser...

Entra P2 (standalone eller via minimum E5 Security)
« Entra P1
o Conditional Access
* |dentity Protection
» Privileged ldentity Management
« Entitlement Management (access packages)
* Access Certifications (access review)




Live Demo

Automatiseret adgangsstyring med
Entitlement Management Access Packages:
Hvordan vi automatiserer adgange ved jobskifte




Identity Governance

Automatiseret adgangsstyring

* Sikrer korrekt adgang baseret pa roller, grupper og
livscyklus, reducerer risiko og manuel administration

Staerk compliance og auditspor

* Understgtter dokumentation og kontrol til revisioner og
regulatoriske krav (GDPR, ISO 27001, m.fl.)

Selvbetjening og effektiv godkendelse

* Brugervenlige adgangsanmodninger med automatiserede
workflows og delegeret godkendelse

Intelligent risikostyring

* Al-baseret indsigt i risikabel adgang og adfeerdsanomalier,
proaktivt sikkerhedsarbejde

Skalerbar integration pa tvaers af miljeer

* Understgtter bade cloud og on-prem apps, inkl. Microsoft
365, Azure og tredjepartsplatforme




Microsoft Entitlement
Management

Tilgangspakker med fuld kontrol

* Definér hvem der kan anmode, hvem der skal godkende, og
hvor lzenge adgangen varer

Automatiseret onboarding og offboarding

* Nye medarbejdere kan selv anmode om adgang via portal,
uden manuel IT-indsats

Sikker adgang for eksterne brugere

* Gaestebrugere fra samarbejdspartnere kan fa adgang via
definerede politikker, med sporbarhed og tidsbegraensning

Compliance og auditklarhed

* Multi-stage godkendelser og adgangsudigb sikrer minimal
overprivilegering

Delegation og skalerbarhed

* |kke-administratorer kan oprette og styre tilgangspakker —
decentraliseret governance uden at ga pa kompromis med
sikkerhed




Access Packages

Kontekstbaseret adgang via kataloger

* Ressourcer organiseres i kataloger, hvilket muliggar
malrettet adgangsstyring pr. afdeling, projekt eller
samarbejdspartner, med isolering og kontrol

Dynamisk synlighed i My Access-portalen

* Brugere ser kun de adgangspakker, de er berettiget til at
anmode om, baseret pa politikker, identitetstype og
katalogindstillinger

Multi-policy support pr. pakke
* En tilgangspakke kan have flere politikker, hvilket giver
fleksibel adgangsstyring
* Ressource-rolle mapping

* Brugere far praecis de roller, der er defineret for hver
ressource i pakken, uden manuel tildeling

Licensoptimering og adgangsbegransning

* Adgang udigber automatisk, hvilket reducerer overfladige
licenser og minimerer risikoen for “access creep”




Tak for jeres tid

Har | spargsmal, sa fang os i hallen, eller via nedenstaende kontaktoplysninger

Henrik Nesager Brian Nghr
Technology Architect Security Evangelist
Henrik.Nesager@atea.dk Brian.Nohr@atea.dk
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Naeste indlaeg:

Microsoft Security hele vejen rundt:
Fra endpoint til compliance og NIS2

HE Microsoft
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